
إعداد خادم �����

إعداد خادم على ��������� ����� وتهيئته لفتح منافذ محددة أمر لتشغيلضروري العديد من التطبيقات،
بما في ذلك خدمات الاستضافة والوكلاء ��������� وغيرها. سيرشدك هذا الدليل خلال عملية إنشاء آلة
افتراضية ���� على ����� وتهيئة الجدار الناري لفتح المنفذ 1080.
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المتطلبات الأساسية

قبل أن تبدأ، تأكد من توفر ما يلي:

� حساب نشط على ��������� �����.
� معرفة أساسية باستخدام بوابة �����.
� عميل ��� �مثل �������� على ����������� أو ����� على �������� للوصول إلى الجهاز

الظاهري ����.

إنشاء آلة افتراضية على �����

1. تسجيل الدخول إلى بوابة �����: انتقل إلى بوابة ����� وقم بتسجيل الدخول باستخدام بيانات
الاعتماد الخاصة بك.

2. إنشاء جهاز ظاهري جديد:

� انقر على �إنشاء مورد� في الزاوية العلوية اليسرى.
� اختر �الجهاز الظاهري� من قائمة الموارد المتاحة.

3. تكوين أساسيات الجهاز الظاهري:

� الاشتراك: اختر اشتراك الخاص����� بك.
� مجموعة الموارد: أنشئ مجموعة موارد جديدة أو اختر مجموعة موجودة.
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� اسم الجهاز الظاهري: أدخل اسمًا لجهازك الظاهري �مثل AzureServer�.
� المنطقة: اختر المنطقة الأقرب إلى جمهورك المستهدف.
� الصورة: اختر صورة نظام تشغيل �مثل ������ 22.04 ����.
� الحجم: اختر حجم الجهاز الظاهري بناءً على احتياجاتك من الأداء.
� المصادقة: اختر مفتاح ��� العام للوصول الآمن. قم بتحميل مفتاح ��� الخاصالعام بك.

4. تكوين الشبكات:

� تأكد من وضع الـ �� في الشبكة الافتراضية �������� �������� والشبكة الفرعية �����
���� المناسبة.

� اترك عنوان �� العام ������� ��� مفعلاً للسماح بالوصول الخارجي.

5. المراجعة والإنشاء:

� راجع إعداداتك.
� انقر على �إنشاء� لنشر الجهاز الظاهري ����. قد يستغرق النشر بضع دقائق.

تكوين الجدار الناري لفتح المنفذ 1080

بمجرد أن تصبح الآلة الافتراضية ���� قيد التشغيل، ستحتاج إلى تكوين مجموعة أمان الشبكة �����
في ����� للسماح بحركة المرور على المنفذ 1080.

1. الانتقال إلى إعدادات الشبكة لجهازك الظاهري ����:

� في بوابة �����، انتقل إلى �الآلات الظاهرية� �������� ���������.
� اختر جهازك الظاهري �AzureServer�.
� انقر على �الشبكة� ������������ الشريطفي الجانبي الأيسر.

2. تحديد مجموعة أمان الشبكة �����:

� ضمن �واجهة الشبكة�، قم بتحديد مجموعة أمان الشبكة المرتبطة.
� انقر على مجموعة أمان الشبكة لإدارة قواعدها.

3. إضافة قاعدة أمان واردة:

� إعداداتفي مجموعة أمان الشبكة �����، انتقل إلى �قواعد الأمان الواردة�.
� انقر على �إضافة� لإنشاء قاعدة جديدة.

4. تكوين القاعدة:

� المصدر: أي �أو حدد نطاقًا لتعزيز الأمان�.
� نطاقات منفذ المصدر: *
� الوجهة: أي
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� نطاقات منفذ الوجهة: 1080
� البروتوكول: ���
� الإجراء: السماح
� الأولوية: 1000 �تأكد من عدم تعارضها مع القواعد الحالية�.
� الاسم: Allow-1080-TCP

5. حفظ القاعدة:

� انقر على �إضافة� لتطبيق القاعدة الجديدة.

اختبار التكوين

بعد تكوين الجدار الناري، من الضروري التحقق من أن المنفذ 1080 مفتوح ويمكن الوصول إليه.

1. استخدم ������ للتحقق من إمكانية الوصول إلى المنفذ: من جهازك المحلي، قم بتشغيل الأمر التالي:

telnet <YOUR_VM_IP> 1080

� استبدل <YOUR_VM_IP> بعنوان �� العام لجهازك الظاهري ����.
� إذا نجح الاتصال، فإن المنفذ مفتوح ويمكن الوصول إليه.

2. أدوات بديلة للتحقق من المنافذ:

� ������ �nc�:
nc -zv <YOUR_VM_IP> 1080

� أدوات التحقق من المنافذ عبر الإنترنت: استخدم خدمات عبر الإنترنت مثل �����������.���
للتحقق مما إذا كان المنفذ 1080 مفتوحًا.

3. استكشاف الأخطاء وإصلاحها:

� مشاكل الاتصال: أنمنتحقق قواعد مجموعة أمان الشبكة ����� وأنصحيحبشكلمضبوطة أي جدران
حماية محلية على الجهاز الظاهاري ���� تم تكوينها للسماح بحركة المرور على المنفذ 1080.

� عنوان �� غير صحيح: تأكد من أنك تستخدم عنوان �� العام الصحيح لجهازك الظاهاري ����.

الخلاصة

باتباع هذا الدليل، تكون قد نجحت في إعداد جهاز ����� ������� ������� وتهيئة الجدار الناري لفتح
المنفذ 1080. هذا الإعداد يُشكل الأساس لنشر التطبيقات أو الخدمات المختلفة التي تتطلب وصولًا إلى
منافذ محددة.

للمزيد من الإعدادات، مثل إعداد خدمات الوكيل أو التطبيقات الأخرى على المنفذ 1080، يُرجى الرجوع إلى
منشوراتنا المخصصة حول إعداد وكيل �2��� إنشاءو عنوان ����� مخصص.
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