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هذا هو محاولتي الثالثة لتثبيت �������. المرة الأولى كانت في عام 2019، عندما استخدمت منفذ ���� للاتصال. المرة
الثانية كانت في عام 2023، عندما استخدمت طريقة بعيدة مشابهة لتلك الوصفها هنا.

يمكن العثور على كود الاستغلال في �����:��������.����������������������������.

أولاً، قم بتثبيت المتطلبات:

pip install -r requirements.txt --break-system-packages

بعد تشغيل الاستغلال، يمكنك الوصول إلى واجهة الويب للمروحة في عنوان ��� مشابه لهذا �سيعتمد قيمة stok�:

http://192.168.1.28/cgi-bin/luci/;stok=fe9b14c5c4dee48709fbdf00e048d5ec/web/home

�bash lzwjava@anonymous OpenWRTInvasion % python remote_command_execution_vulnerability.py Router IP

address [press enter for using the default 'miwifi.com']: 192.168.1.28 Enter router admin password:

... ���� ������ ������ ������� ������� :����� .1 ������� ���� ����� TCP ������ ���� ��� ���� ������ ������ ������� �� ������ �������������������.
2. تحميل الملفات المطلوبة من مستودع ������ البعيد. �اختر هذا الخيار فقط إذا كان ������ متاحًا داخل جهاز المروحة.�
أي خيار تفضل؟ �الاختيار الافتراضي: 1�1 ���������������� �����������������: 192.168.1.28 ����:
08�4�22���20�94580��8�70703�941� ���� ��������: ����� ���� ������ ���������������� �����
��������� ������ ���������� ���� ������������� ���� ������ �� ������ �� 0.0.0.0:63067. �����
������������������� ���� ������ �� ������� ������������������� 192.168.1.28. ����� ����
������ �� ������� ���������������������.���.��2���� 192.168.1.28. ����! ��� ��� ��� �������
�� ��� ������ ����� ������� �������: �����: ����, ��������: ����� � ������ 192.168.1.28 � ���
�������������������������������������1����1 ���������������������������� �� 3�������
�� ���������������������������� �����192.168.1.28 � ���: ����� � ������� ���� ���������

��������������:���������������:�����������.�������.�������������24.10.0������������������76�8���������
24.10.0����������76�8������������������4������������������ ���.��������: ��� �� ���� ��
��� ���: �����:�����������.�������.�������������24.10.0������������������76�8���������
24.10.0����������76�8������������������4���������������������.���

��� �������������������������������������1����1 ���������������������������� ��
3������� ��������24.10.0����������76�8������������������4���������������������.���
�����192.168.1.28:����� ���: ������������������������: ��� ����� ���: ���������� ������

��� ��������24.10.0����������76�8������������������4���������������������.��� � ��� �
������������������������������������1����1���������������������������������192.168.1.28
���� � �������������24.10.0����������76�8������������������4���������������������.����

��������������:����� �� 2541.���������.��� ��� �� ��.���� ������������.���� ��.������ ������
������.���� ������������������ ������.����.���� ������� ���� ������ �� �������� ��� �����
����������.����������.���.��2��������������.���������������������������������.���.���
���� �������������������.��� ��� ���������������.��� ������� ����� ���������������
����������� ���������� ��������������� ������������� ������� �������� ���������.���
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https://github.com/acecilia/OpenWRTInvasion


�����.���� ���������.��� ��� ����������� ��76��2.��.��� ���2������7628.��� �������.��� ���
��������� �����������.��� ����.������ ���.������ ��������������� ��������24.10.0��������
��76�8������������������4���������������������.��� �������������.���

��������������:����� ��� �� ����� ��������24.10.0����������76�8������������������4��
�������������������.��� ��1 ��������� ��1 �

������� ���� ��������24.10.0����������76�8������������������4���������������������.���
�� ��1 ����

اتصل بالمروحة اتصالعبر سلكي. يمكنك إلىالوصولذلكبعد الويبواجهة 192.168.1.1في أو تشغيلخلالمن���استخدام
ssh root@192.168.1.1.
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