Implementacion de una Verificacion de Proxy en Windows

Para implementar una verificacién de proxy en Windows utilizando Git-Bash y PowerShell, es necesario
configurar mecanismos en cada shell para detectar cuando se ejecutan comandos relacionados con la red y
mostrar la configuracién del proxy si estdn configurados. A continuacién se presentan los pasos y el cédigo
para ambos Git-Bash y PowerShell. El “terminal”mencionado probablemente se refiere a Windows Terminal

que hospeda estos shells, por lo que nos centraremos en las implementaciones de Git-Bash y PowerShell.

Para Git-Bash

Git-Bash es una emulacién de Bash en Windows, y podemos usar una trampa DEBUG para ejecutar una funcién
antes de la ejecucién de cada comando. El objetivo es verificar si el comando esta relacionado con laredy

si se han configurado los ajustes del proxy, luego mostrar estos ajustes.

Pasos:

Definir la lista de comandos relacionados con la red.

Crear una funcién para mostrar los ajustes del proxy.

Crear una funcién para verificar el comando y los ajustes del proxy.

Configurar la trampa DEBUG para ejecutar la verificacion antes de cada comando.

Definir una funcion manual checkproxy para mostrar los ajustes del proxy bajo demanda.
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Agregar todas las configuraciones al archivo .bashrc.

Implementacion: Agregue el siguiente cédigo a su archivo ~/.bashrc (créelo si no existe):

network_commands=(

|lgpa
”git n
n SShH
n SCP”

n Sftp”
”rSynC "
n CuI’l”
|lwget n
"apt"

|lyum|l



npm
n yaI'Il"

pip
llpip3 n

gem
"cargo"
"docker"
"kubectl"
"ping"
"traceroute"
"netstat"

IISSII

n ipll
"ifconfig"
Ildigﬂ
"nslookup"
Ilnmapll
"telnet"
Ilftpﬂ

Ilncll
"tcpdump"
lladbll
"bundle"
"brew"

n Cpanm"
"bundle exec jekyll"
"make"
"python"

"glcoud"

# Funcion para mostrar los ajustes del prozy

display_proxy() {

echo -e " **xAjustes de Proxy Detectados:xx"

[ -n "$HTTP_PROXY" ] && echo " - HTTP_PROXY: $HTTP_PROXY"

[ -n "$http_proxy" ] && echo " - http_proxy: $http_proxy"

[ -n "$HTTPS_PROXY" ] && echo " - HTTPS_PROXY: $HTTPS_PROXY"
[ -n "$https_proxy" ] && echo " - https_proxy: $https_proxy"
[ -n "$ALL_PROXY" ] && echo " - ALL_PROXY: $ALL_PROXY"

[ -n "$all_proxy" ] && echo " - all_proxy: $all_proxy"
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# Funcion para verificar si el comando esta relacionado con la red y si los proxies estan configurados
proxy_check() {

local cmd

# Extraer la primera palabra del comando

cmd=$(echo "$BASH_COMMAND" | awk '{print $1}')

for network_cmd in "${network_commands[@]}"; do
if [[ "$cmd" == "$network_cmd" ]]; then
# Verificar si alguna wvariable de entorno de proxzy estd configurada
if [ -n "$HTTP_PROXY" ] || [ -n "$http_proxy" ] [I \
[ -n "$HTTPS_PROXY" 1 || [ -n "$https_proxy" 1 || \
[ -n "$ALL_PROXY" ] || [ -n "$all_proxy" ]; then
display_proxy
fi
break
fi

done

# Configurar la trampa DEBUG para ejecutar proxy_check antes de cada comando

trap 'proxy_check' DEBUG

# Functon para verificar manualmente los ajustes del prozy
checkproxy () {

echo "HTTP_PROXY: $HTTP_PROXY"

echo "HTTPS_PROXY: $HTTPS_PROXY"

echo "Proxy HTTP de Git:"

git config --get http.proxy

echo "Proxy HTTPS de Git:"

git config --get https.proxy

Cémo Funciona:

* El array network_commands enumera los comandos relacionados con la red.
 display_proxy muestra todas las variables de entorno de proxy relevantes si estdn configuradas.

* proxy_check USa BASH_COMMAND (disponible en la trampa DEBUG) para obtener el comando que se estd
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ejecutando, extrae la primera palabra y verifica si coincide con algun comando de red. Si las variables
de proxy estan configuradas, las muestra.

* Lalinea trap 'proxy_check' DEBUG asegura que proxy_check Se ejecute antes de cada comando.

* checkproxy permite ver manualmente los ajustes del proxy, incluyendo las configuraciones especificas
de Git.

» Después de agregar esto a .bashrc, reinicie Git-Bash o ejecute source ~/.bashrc para aplicar los cam-

bios.

Uso:

» Cuando ejecute un comando de red (por ejemplo, git clone, curl), si los ajustes del proxy estan con-
figurados, se mostrardn antes de que se ejecute el comando.

* Ejecute checkproxy para ver manualmente los ajustes del proxy.

Para PowerShell

PowerShell no tiene un equivalente directo a la trampa DEBUG de Bash, pero podemos usar el manejador
CommandValidationHandler del moédulo PSReadLine para lograr una funcionalidad similar. Este manejador se

ejecuta antes de cada comando, permitiéndonos verificar los comandos y los ajustes del proxy.

Pasos:

Definir la lista de comandos relacionados con la red.
Crear una funcién para mostrar los ajustes del proxy.
Configurar el CommandValidationHandler para verificar comandos y ajustes del proxy.

Definir una funcién manual checkproxy para mostrar los ajustes del proxy bajo demanda.
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Agregar todas las configuraciones a su perfil de PowerShell.

Implementacion: Primero, localice su archivo de perfil de PowerShell ejecutando $PROFILE en PowerShell.

Si no existe, créelo:

New-Item -Type File -Force $PROFILE

Agregue el siguiente cédigo a su perfil de PowerShell (por ejemplo, Microsoft.PowerShell_profile.psi):

$networkCommands = @(

gpa’,



"git",
"ssh",
"scp",
"sftp",
"rsync",
"curl",
"wget",

n apt n

yum",
n dnf n s
llnpmll s
llyarnll s
llpipll s
llpipsll s

gem",
"cargo",
"docker",
"kubectl",
llpingll s
"traceroute",
"netstat",
IISSII s

nipu s
"ifconfig",
"dig" R
"nslookup",
"mnap" )
"telnet",
llftpll s

llncll s

"tcpdump",

lladbll s

"bundle",

"brew",

"CpaIlm" s

"bundle exec jekyll",
"make"

"python",

"glcoud"



# Funcion para mostrar los ajustes del prozxy

function Display-Proxy {

Write-Host " **Ajustes de Proxy Detectados:*x"

if ($env:HTTP_PROXY) { Write-Host " - HTTP_PROXY: $env:HTTP_PROXY" }

if ($env:http_proxy) { Write-Host " - http_proxy: $env:http_proxy" }

if ($env:HTTPS_PROXY) { Write-Host " - HTTPS_PROXY: $env:HTTPS_PROXY" }
if ($env:https_proxy) { Write-Host " - https_proxy: $env:https_proxy" }
if ($env:ALL_PROXY) { Write-Host " - ALL_PROXY: $env:ALL_PROXY" }

if ($env:all_proxy) { Write-Host " - all_proxy: $env:all_proxy" }
Write-Host ""

# Configurar el CommandValtidationHandler para verificar comandos antes de la ejecucion
Set-PSReadLineOption -CommandValidationHandler {

param($command)

# Extraer la primera palabra del comando

$cmd = ($command -split ' ') [0]

if ($networkCommands -contains $cmd) {
# Verificar si alguna variable de entorno de proxy estd configurada
if ($env:HTTP_PROXY -or $env:http_proxy -or $env:HTTPS_PROXY -or $env:https_proxy -or $env:ALL_PROXY -

Display-Proxy

}

# Siempre devolver wverdadero para permitir la ejecuctién del comando

return $true

# Funcion para vertificar manualmente los ajustes del prozy
function checkproxy {

Write-Host "HTTP_PROXY: $env:HTTP_PROXY"

Write-Host "HTTPS_PROXY: $env:HTTPS_PROXY"

Write-Host "Proxy HTTP de Git:"

git config --get http.proxy

Write-Host "Proxy HTTPS de Git:"

git config --get https.proxy

Coémo Funciona:



* $networkCommands €S un array de comandos relacionados con la red.

* Display-Proxy muestra todas las variables de entorno de proxy relevantes si estdn configuradas.

* Set-PSReadLineOption -CommandValidationHandler define un bloque de script que se ejecuta antes de
cada comando:

Extrae la primera palabra del comando.

Verifica si estd en $networkCommands.

Si las variables de proxy estan configuradas, Ilama a Display-Proxy.

Devuelve $true para asegurar que se ejecute el comando.

* checkproxy permite ver manualmente los ajustes del proxy, incluyendo los proxies especificos de Git.

» Después de agregar a su perfil, reinicie PowerShell o ejecute . $PROFILE para aplicar los cambios.

Requisitos:

* Se requiere el mddulo PSReadLine, que estd incluido por defecto en PowerShell 5.1 y versiones poste-
riores.
* Si usa una versidén anterior, es posible que necesite actualizar PowerShell o encontrar un método

alternativo (no se cubre aqui, ya que la mayoria de los sistemas usan versiones mas recientes).

Uso:

* Cuando ejecute un comando de red (por ejemplo, git pull, curl), si los ajustes del proxy estan config-
urados, se mostraran antes de que se ejecute el comando.

* Ejecute checkproxy para ver manualmente los ajustes del proxy.

Notas sobre el “Terminal”

* Si “terminal”se refiere a Windows Terminal, es simplemente un host para shells como Git-Bash, Pow-
erShell o Command Prompt (cmd.exe).

¢ Las implementaciones anteriores funcionan dentro de sesiones de Git-Bash o PowerShell en Windows
Terminal.

* Implementar una funcionalidad similar en Command Prompt (cmd.exe) no es practico debido a sus

limitadas capacidades de scripting. Se recomienda usar Git-Bash o PowerShell en su lugar.

Consideraciones Adicionales

* Analisis de Comandos:



- Ambas implementaciones verifican solo la primera palabra del comando contra la lista de coman-
dos de red. Por ejemplo, git clone dispara porque git estd en la lista.

- Comandos de varias palabras como bundle exec jekyll disparardn sibundle estd en la lista, lo cual
es suficiente para la mayoria de los casos.

- Si es necesario, podria modificar el cédigo para verificar todas las palabras en el comando, pero
esto podria llevar a falsos positivos y generalmente es innecesario.

* Variables de Proxy:

- Ambas implementaciones verifican HTTP_PROXY, http_proxy, HTTPS_PROXY, https_proxy, ALL_PROXY Yy
all_proxy para cubrir las variaciones comunes.

- En Windows, las variables de entorno no distinguen entre mayusculas y minusculas, pero se ver-
ifican ambas para mantener la consistencia con el comportamiento de Unix (especialmente en
Git-Bash).

* Configuraciones de Proxy de Git:

- La funcién checkproxy en ambos shells muestra las configuraciones especificas de proxy de Git
usando git config --get.

Pruebas

» Establecer Variables de Proxy:

- En Git-Bash: export HTTP_PROXY=http://proxy.example.com:8080

- En PowerShell: $env:HTTP_PROXY = "http://proxy.example.com:8080"
* Ejecutar Comandos de Red:

- Intente comandos como git --version, curl -V, etc.

- Los ajustes del proxy deberian mostrarse antes de la salida del comando.

* Usar checkproxy:

- Ejecute checkproxy en cualquiera de los shells para ver manualmente los ajustes del proxy.

Esta implementacién proporciona una verificacién robusta de proxy tanto en Git-Bash como en PowerShell,
adecuada para su uso dentro de Windows Terminal o de forma independiente.
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