Sessions HTTP dans les Servlets Java

Je vais aborder votre question concernant le fonctionnement de HttpSession dans le package javax.servlet,
comment définir une valeur de session et comment la récupérer. Je vais supposer que “HTTPSession”dans
votre question est une faute de frappe et que vous vouliez dire HttpSession, car c'est le nom correct de la

classe dans le package javax.servlet.

Comment fonctionne HttpSession ?

HttpSession est une interface dans le package javax.servlet.http qui permet la gestion de I'état dans les
applications web Java. HTTP est intrinsequement sans état—chaque requéte d’un client (par exemple, un
navigateur) vers un serveur est indépendante, sans mémoire des interactions précédentes. Pour surmonter
cette limitation et suivre les données spécifiques a I'utilisateur sur plusieurs requétes (par exemple, pendant

la visite d'un utilisateur sur un site web), HttpSession fournit un mécanisme pour maintenir une “session.”

Voici comment cela fonctionne :

1. Création de la session : Lorsque |'utilisateur accede pour la premiére fois a un servlet dans une
application web, le conteneur de servilets (par exemple, Tomcat) crée un nouvel objet HttpSession.
Cette session se voit attribuer un identifiant unique appelé session ID.

2. Transmission de I'ID de session : L'ID de session est envoyé au navigateur du client, généralement
sous forme de cookie nommé JSESSIONID. Lors des requétes suivantes, le navigateur inclut cet ID de

session, permettant au serveur d’associer la requéte a la session existante.

3. Mécanisme de secours : Si les cookies sont désactivés dans le navigateur, le conteneur de servlets
peut utiliser la réécriture d’URL comme solution de secours. Dans ce cas, |'ID de session est ajouté
aux URLs (par exemple, http://example.com/page; jsessionid=abc123), bien que cela nécessite un sup-
port explicite dans le code de |'application.

4. Stockage coté serveur : Les données de session réelles (attributs) sont stockées sur le serveur, et
non sur le client. Le client ne détient que I'ID de session, ce qui rend les sessions plus sécurisées
que les cookies pour stocker des informations sensibles. Les données sont généralement conservées
en mémoire serveur mais peuvent étre persistées sur disque ou dans une base de données dans des
configurations avancées.

5. Cycle de vie de la session : Les sessions ont une période d’inactivité (par exemple, 30 minutes
par défaut, configurable via web.xml ou de maniére programmatique). Si |'utilisateur est inactif au-
dela de ce délai, la session expire et ses données sont supprimées. Vous pouvez également terminer

manuellement une session, par exemple lors de la déconnexion.



Ce mécanisme permet au serveur de “se souvenir”des informations spécifiques a I'utilisateur, comme I’

état de connexion ou le contenu du panier d’'achat, sur plusieurs requétes.

Comment définir une valeur de session

Pour stocker des données dans un HttpSession, utilisez la méthode setAttribute. Cette méthode associe

une clé (une string) a une valeur (n'importe quel objet Java). Voici comment faire :

1. Obtenir I’objet HttpSession : Dans un servlet, obtenez le HttpSession a partir de |'objet
HttpServletRequest en utilisant request.getSession(). Cette méthode crée une nouvelle session

si elle n'existe pas ou retourne la session existante.

2. Définir I’attribut : Appelez setAttribute(key, value) sur |’objet HttpSession.
Voici un exemple dans un servlet :

import javax.servlet.http.x*;

import java.io.*;

public class SetSessionServlet extends HttpServlet {
public void doGet (HttpServletRequest request, HttpServletResponse response)
throws IOException {
// Obtenir la session (crée une nouvelle si elle n'existe pas)

HttpSession session = request.getSession();

// Définir un attribut de sesston

session.setAttribute("username", "Alice");

// Répondre au client
response.setContentType ("text/html") ;
PrintWriter out = response.getWriter();

out.println("Valeur de session définie : username = Alice");

Dans ce code: - request.getSession() garantit qu'une session est disponible. - session.setAttribute ("username",

"Alice") stocke la chaine "Alice" sous la clé "username".




Comment récupérer une valeur de session

Pour récupérer une valeur de la session, utilisez la méthode getAttribute. Comme elle retourne un Object,
vous devez la caster au type approprié. Voici le processus :

1. Obtenir I’objet HttpSession : Utilisez request.getSession() OU request.getSession(false) (ce dernier

retourne null Ssi aucune session n’existe, évitant ainsi la création d’une nouvelle).

2. Obtenir I'attribut : Appelez getAttribute(key) et castez le résultat.

Voici un exemple :

import javax.servlet.http.x*;

import java.io.*;

public class GetSessionServlet extends HttpServlet {

public void doGet (HttpServletRequest request, HttpServletResponse response)

throws IOException {
// Obtenir la session (retourne null si aucune session n'existe)

HttpSession session = request.getSession(false);

response.setContentType ("text/html") ;

PrintWriter out = response.getWriter();

if (session != null) {
// Récupérer l'attribut de sesstion

String username = (String) session.getAttribute("username");

if (username != null) {
out.println("Valeur de session récupérée : username = " + username);
} else {

out.println("Aucun username trouvé dans la session.");

}
} else {

out.println("Aucune session active.");

Dans ce code: - request.getSession(false) récupéere la session existante ou retourne null. - session.getAttribute ("u:

récupere la valeur, castée en String. - Les vérifications de nullité empéchent les erreurs si la session ou I’
attribut n’existe pas.



Exemple Pratique

Voici un exemple combiné montrant la définition et la récupération d'une valeur de session sur plusieurs
requétes :

1. SetSessionServlet.java (par exemple, pour la connexion) :

import javax.servlet.http.x*;

import java.io.*;

public class SetSessionServlet extends HttpServlet {
public void doGet (HttpServletRequest request, HttpServletResponse response)
throws IOException {
HttpSession session = request.getSession();

session.setAttribute("user", "Bob");

response.setContentType ("text/html") ;
PrintWriter out = response.getWriter();

out.println("Utilisateur défini dans la session : Bob");

2. GetSessionServlet.java (par exemple, pour une page protégée) :

import javax.servlet.http.x*;

import java.io.*;

public class GetSessionServlet extends HttpServlet {
public void doGet (HttpServletRequest request, HttpServletResponse response)
throws IOException {

HttpSession session = request.getSession(false);

response.setContentType ("text/html") ;

PrintWriter out = response.getWriter();

if (session != null && session.getAttribute("user") != null) {
String user = (String) session.getAttribute("user");
out.println("Bienvenue de retour, " + user);

} else {



out.println(”Veuillez vous connecter d'abord.");

Lorsque le client accede a SetSessionServlet, la session stocke "Bob". Plus tard, I'accés a GetSessionServlet

récupere et affiche cette valeur, car la session persiste sur plusieurs requétes.

Notes supplémentaires

« Délai d’inactivité de la session : Défini via session.setMaxInactiveInterval (seconds) (par exemple,

session.setMaxInactiveInterval(1800) pour 30 minutes) ou dans web.xml :

<session-config>
<session-timeout>30</session-timeout>

</session-config>

* Terminer une session : Utilisez session.invalidate() (par exemple, pour la déconnexion).

» Sécurité : Utilisez HTTPS pour protéger I'ID de session contre I'interception. Evitez de stocker des
données trés sensibles sans chiffrement.

» Casting de type : Castez toujours les résultats de getAttribute, car il retourne Object.

Résumé

« Comment cela fonctionne : HttpSession maintient I'état de I'utilisateur en utilisant un ID de session
(via des cookies ou la réécriture d’URL) et stocke les données sur le serveur.
* Définir une valeur : session.setAttribute("key", value).

* Récupérer une valeur : String value = (String) session.getAttribute("key").

Cela devrait vous donner une compréhension claire de HttpSession dans javax.servlet. Faites-moi savoir si

vous avez besoin de plus de clarifications !
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