
��������� कʏ खोज

यह ब्लॉग पोस्ट �������-4� कʏ सहायता से तैयार ɟकया गया है।

पɝरचय

नमस्ते, मैं ली झीवेई हूँ। ���������� प्लेटफॉमर् के संȸापक और ��� के रूप में, और पूवर् ��������� इंजीɟनयर के रूप में, मेरे
पास ��������� पर ȭापक अनुभव है, खासकर �� ��� के ɟवकास प्रɟक्रया में।

��������� का महत्व

��������� एक प्रोटोकॉल है जो एकल ��� कनेǯन पर पूणर् डुप्लेक्स संचार चैनल प्रदान करता है। यह आधुɟनक एɧप्लकेशन में
ȭापक रूप से उपयोग ɟकया जाता है जहां वास्तɟवक समय में इंटरैǯन कʏ आवश्यकता होती है, जैसे ɟक तात्काɡलक संदेश, वास्तɟवक
समय ɞटप्पɢणयाँ, मल्टʍप्लेयर गेम्स, सहयोगी संपादन और वास्तɟवक समय स्टॉक मूल्य।

��������� का आधुɟनक उपयोग

��������� का उपयोग ɟनम्नɡलɤखत क्षेत्रों में ȭापक रूप से ɟकया जाता है: - तत्काल संदेश (��) - ɝरयल-टाइम ɞटप्पɢणयाँ -
मल्टʍप्लेयर गेम्स - सहयोगी संपादन - ɝरयल-टाइम स्टॉक कʏमतें

��������� का ɟवकास

पोɭलʌग (�������): क्लाइंट सवर्र से अपडेट प्राप्त करने के ɡलए बार-बार अनुरोध करता है। लॉन्ग पोɭलʌग (���� �������):
सवर्र अनुरोध को तब तक खुला रखता है जब तक नई जानकारी उपलȤ न हो। ���� ɟद्वɞदश कनेǯन (���� �������������
����������): भेजने और प्राप्त करने के ɡलए कई कनेǯन कʏ आवश्यकता होती है, और प्रत्येक अनुरोध में ���� हेडर शाɠमल
होता है। एकल ��� कनेǯन (���������): ���� ɟद्वɞदश कनेǯन कʏ सीमाओं को दूर करता है, ɣजससे उǴ वास्तɟवक समय
क्षमता और कम ɟवलंबता प्रदान कʏ जाती है।

��� पर ��������� को लागू करना

��������� एक प्रोटोकॉल है जो क्लाइंट और सवर्र के बीच ɟद्व-ɞदशात्मक संचार को सक्षम बनाता है। ��� ऐप्स में ��������� का
उपयोग करने के ɡलए, आप URLSessionWebSocketTask का उपयोग कर सकते हैं, जो ��� 13 और बाद के संस्करणों में उपलȤ
है।
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1. ��������� कनेǯनȸाɟपत करना सबसे पहले, आपको ��������� कनेǯन ȸाɟपत करने कʏ आवश्यकता है। यहां
एक उदाहरण ɞदया गया है:

import Foundation

let url = URL(string: "wss://your.websocket.server")!

let webSocketTask = URLSession.shared.webSocketTask(with: url)

webSocketTask.resume()

2. संदेश भेजना और प्राप्त करना ��������� कनेǯन ȸाɟपत होने के बाद, आप संदेश भेज और प्राप्त कर सकते हैं।

संदेश भेजना:

let message = URLSessionWebSocketTask.Message.string("Hello, WebSocket!")

webSocketTask.send(message) { error in

if let error = error {

print("WebSocket couldn't send message because: \(error)")

}

}

संदेश प्राप्त करना:

webSocketTask.receive { result in

switch result {

case .failure(let error):

print("WebSocket couldn't receive message because: \(error)")

case .success(let message):

switch message {

case .string(let text):

print("Received text: \(text)")

case .data(let data):

print("Received data: \(data)")

@unknown default:

fatalError()

}

}

}

2



3. कनेǯन बंद करना जब आप ��������� कनेǯन का उपयोग करना समाप्त कर लें, तो इसे बंद करना महत्वपूणर् है।

webSocketTask.cancel(with: .goingAway, reason: nil)

4. ɫपʌग और पोंग ��������� कनेǯन को सɟक्रय रखने के ɡलए, आप ɫपʌग और पोंग संदेश भेज सकते हैं।

ɫपʌग भेजना:

webSocketTask.sendPing { error in

if let error = error {

print("Ping failed: \(error)")

}

}

पोंग प्राप्त करना:

पोंग संदेश स्वचाɡलत रूप से प्राप्त होते हैं जब सवर्र ɫपʌग का जवाब देता है।

5. त्रुɞट प्रबंधन ���������कनेǯन के दौरान होने वाली त्रुɞटयों को संभालना महत्वपूणर् है।आप URLSessionWebSocketTask
के receiveऔर send मेथड्स में त्रुɞट हैंडɭलʌग को शाɠमल कर सकते हैं।

webSocketTask.receive { result in

switch result {

case .failure(let error):

print("WebSocket error: \(error)")

case .success(let message):

// Handle message

}

}

6. पूणर् उदाहरण यहां एक पूणर् उदाहरण ɞदया गया है जो ��������� कनेǯन ȸाɟपत करता है, संदेश भेजता और प्राप्त करता
है, और कनेǯन को बंद करता है:

import Foundation

let url = URL(string: "wss://your.websocket.server")!

let webSocketTask = URLSession.shared.webSocketTask(with: url)

webSocketTask.resume()
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// Send a message

let message = URLSessionWebSocketTask.Message.string("Hello, WebSocket!")

webSocketTask.send(message) { error in

if let error = error {

print("WebSocket couldn't send message because: \(error)")

}

}

// Receive a message

webSocketTask.receive { result in

switch result {

case .failure(let error):

print("WebSocket couldn't receive message because: \(error)")

case .success(let message):

switch message {

case .string(let text):

print("Received text: \(text)")

case .data(let data):

print("Received data: \(data)")

@unknown default:

fatalError()

}

}

}

// Close the connection

webSocketTask.cancel(with: .goingAway, reason: nil)

यह उदाहरण ��� ऐप में ��������� का उपयोग करने के ɡलए एक बुɟनयादʍ संरचना प्रदान करता है। आप अपनी आवश्यकताओं के
अनुसार इसे और ɟवकɡसत कर सकते हैं।

लोकɟप्रय ��� ��������� लाइब्रेरीज़: - ������������ (���������-�, 4910 स्टासर्) - ���������� (�����,
1714 स्टासर्) - �������������� (�����, 435 स्टासर्)
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����������� का उपयोग

1. आरंभीकरणऔर कनेǯन:

SRWebSocket *webSocket = [[SRWebSocket alloc] initWithURLRequest:[NSURLRequest requestWithURL:[NSURL URLWithString:@"ws://echo.websocket.org"]]];

webSocket.delegate = self;

[webSocket open];

2. संदेश भेजें:

[webSocket send:@"Hello, World!"];

3. संदेश प्राप्त करें: आने वाले संदेशों और घटनाओं को संभालने के ɡलए SRWebSocketDelegate ɟवɠधयों को लागू करें।

4. त्रुɞट प्रबंधनऔर घटना सूचना: त्रुɞटयों को उɡचत तरीके से संभालें और उपयोगकतार्ओं को कनेǯन समस्याओं के बारे में सूɡचत
करें।

��������� प्रोटोकॉल का ɟवस्तृत ɟववरण

��������� एक कंप्यूटर संचार प्रोटोकॉल है जो एक ही ��� कनेǯन पर पूणर्-डुप्लेक्स संचार प्रदान करता है। यह ���� प्रोटोकॉल के
ऊपर बनाया गया है और इसे मुख्य रूप से वेब ब्राउज़रऔर सवर्र के बीच रीयल-टाइम संचार के ɡलए ɟडज़ाइन ɟकया गया है। ���������
प्रोटोकॉल को ��� 6455 द्वारा पɝरभाɟषत ɟकया गया है।

��������� प्रोटोकॉल के मुख्य ɟवशेषताए:ं

1. पूणर्-डुप्लेक्स संचार: ��������� क्लाइंट और सवर्र दोनों एक ही समय पर डेटा भेज और प्राप्त कर सकते हैं।
2. कमओवरहेड: ���� कʏ तुलना में ��������� में डेटा ट्रांसɠमशन का ओवरहेड कम होता है।
3. रीयल-टाइम संचार: ��������� रीयल-टाइम एɧप्लकेशन जैसे चैट, गेɬमʌग, और लाइव डेटा स्ट्रʍɬमʌग के ɡलए आदशर् है।

��������� हैंडशेक: ��������� कनेǯनȸाɟपत करने के ɡलए, क्लाइंट और सवर्र के बीच एक हैंडशेक प्रɟक्रया होती है। यह
प्रɟक्रया ���� प्रोटोकॉल का उपयोग करती है।

1. क्लाइंट अनुरोध: क्लाइंट एक ���� अनुरोध भेजता है ɣजसमें Upgrade: websocket और Connection: Upgrade

हेडर शाɠमल होते हैं।
2. सवर्र प्रɟतɟक्रया: सवर्र अनुरोध को स्वीकार करता है और एक ���� प्रɟतɟक्रया भेजता है ɣजसमें 101 Switching

Protocols स्टेटस कोड होता है।
3. कनेǯनȸाɟपत: एक बार हैंडशेक पूरा हो जाने के बाद, क्लाइंट और सवर्र के बीच ��������� कनेǯन ȸाɟपत हो जाता
है।
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��������� फे्रम: ��������� डेटा को फे्रम के रूप में ट्रांसɠमट करता है। प्रत्येक फे्रम में ɟनम्नɡलɤखत भाग होते हैं:

� ��� ɟबट: यह इंɟगत करता है ɟक यह अंɟतम फे्रम है या नहीं।
� ������: यह फे्रम के प्रकार को ɟनɶदʌȲ करता है (उदाहरण के ɡलए, टेक्स्ट, बाइनरी, कनेǯन बंद करना)।
� ���� ɟबट: यह इंɟगत करता है ɟक डेटा मास्क ɟकया गया है या नहीं।
� ������� लंबाई: यह डेटा कʏ लंबाई को ɟनɶदʌȲ करता है।
� ������� डेटा: वास्तɟवक डेटा जो ट्रांसɠमट ɟकया जा रहा है।

��������� उपयोग के उदाहरण:

// ������� ���� JavaScript ������

const socket = new WebSocket('ws://example.com/socket');

socket.onopen = function(event) {

console.log('WebSocket ������� �������');

socket.send('Hello Server!');

};

socket.onmessage = function(event) {

console.log('����� �� ������� �����: ' + event.data);

};

socket.onclose = function(event) {

console.log('WebSocket ������� ���');

};

# ����� ���� Python ������ (websockets ��������� �� ����� ����)

import asyncio

import websockets

async def echo(websocket, path):

async for message in websocket:

await websocket.send(message)

start_server = websockets.serve(echo, "localhost", 8765)
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asyncio.get_event_loop().run_until_complete(start_server)

asyncio.get_event_loop().run_forever()

��������� प्रोटोकॉल का उपयोग करके, डेवलपसर् अɠधक कुशल और रीयल-टाइम संचार सुɟवधाओं वाले एɧप्लकेशन बना सकते हैं।

��������� ��� पर चलता है और इसमें कई सुधार शाɠमल हैं: - सुरक्षा मॉडल: ब्राउज़र-आधाɝरत स्रोत सुरक्षा सत्यापन मॉडल को
जोड़ा गया है। - पता और प्रोटोकॉल नामकरण: एकल पोटर् पर कई सेवाओं और एकल �� पते पर कई डोमेन नामों का समथर्न करता
है। - फे्रम मैकेɟनज्म: �� पैकेट के समान फे्रम मैकेɟनज्म के माध्यम से ��� को बढ़ाया गया है, ɣजसकʏ कोई लंबाई सीमा नहीं है। - बंद
करने कʏ प्रɟक्रया: कनेǯन को साफ तरीके से बंद करने कʏ सुɟनɢȮतता प्रदान करता है।

��������� प्रोटोकॉल का मूल

��������� प्रोटोकॉल एक ऐसा प्रोटोकॉल है जो क्लाइंट और सवर्र के बीच ɟद्वɞदश संचार (������������� ���������-
����) को सक्षम बनाता है। यह ���� प्रोटोकॉल पर आधाɝरत है, लेɟकन इसे इस तरह से ɟडज़ाइन ɟकया गया है ɟक यह कनेǯन को
लंबे समय तक खुला रख सकता है और डेटा को कम ओवरहेड के साथ ट्रांसɠमट कर सकता है। ��������� प्रोटोकॉल के कुछ मुख्य
तत्व ɟनम्नɡलɤखत हैं:

1. हैंडशेक (���������): ��������� कनेǯन कʏ शुरुआत एक ���� हैंडशेक से होती है। क्लाइंट एक ���� अनुरोध
(�������) भेजता है ɣजसमें Upgrade: websocket हेडर शाɠमल होता है। यɞद सवर्र ��������� कनेǯन को स्वीकार
करता है, तो यह एक ���� प्रɟतɟक्रया (��������) भेजता है ɣजसमें 101 Switching Protocols स्टेटस कोड होता है।

2. फे्रɬमʌग (�������): ��������� डेटा को फे्रम्स (������) के रूप में ट्रांसɠमट करता है। प्रत्येक फे्रम में एक छोटा हेडर
होता है जो डेटा के प्रकार और लंबाई को ɟनɶदʌȲ करता है। यह फे्रɬमʌग मैकेɟनज्म ��������� को डेटा को कुशलतापूवर्क ट्रांसɠमट
करने में सक्षम बनाता है।

3. ɟद्वɞदश संचार (������������� �������������): एक बार कनेǯन ȸाɟपत हो जाने के बाद, क्लाइंट और सवर्र
दोनों ɟकसी भी समय डेटा भेजऔर प्राप्त कर सकते हैं। यह ���� के अनुरोध-प्रɟतɟक्रया मॉडल से अलग है, जहां क्लाइंट को हमेशा
अनुरोध शुरू करना पड़ता है।

4. कनेǯन क्लोɯजʌग (���������� �������): ��������� कनेǯन को बंद करने के ɡलए, क्लाइंट या सवर्र एक
क्लोज फे्रम (����� �����) भेज सकते हैं। यह फे्रम कनेǯन को सुरɢक्षत रूप से बंद करने के ɡलए उपयोग ɟकया जाता है।

5. सुरक्षा (��������): ��������� प्रोटोकॉल में सुरक्षा के ɡलए ���/��� का उपयोग ɟकया जा सकता है, ɣजसे ���-
������ ������ (���) कहा जाता है। यह डेटा को एɥन्क्रप्ट करके सुरɢक्षत संचार सुɟनɢȮत करता है।

��������� प्रोटोकॉल का उपयोग वास्तɟवक समय (����-����) एɧप्लकेशन जैसे चैट एɧप्लकेशन, ऑनलाइन गेɬमʌग, और ɟवȉीय
टे्रɫडʌग प्लेटफॉमर् में ȭापक रूप से ɟकया जाता है। यह प्रोटोकॉल कम लेटेंसी और उǴ प्रदशर्न वाले संचार को सक्षम बनाता है।

1. हैंडशेक: ��������� हैंडशेक ���� अपग्रेड मैकेɟनज्म का उपयोग करता है: - क्लाइंट अनुरोध: http GET

/chat HTTP/1.1 Host: server.example.com Upgrade: websocket Connection:
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Upgrade Sec-WebSocket-Key: dGhlIHNhbXBsZSBub25jZQ== Origin: http://example.com

Sec-WebSocket-Protocol: chat, superchat Sec-WebSocket-Version: 13

� सवर्र प्रɟतɟक्रया: http HTTP/1.1 101 Switching Protocols Upgrade: websocket

Connection: Upgrade Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+xOo= Sec-WebSocket-Protocol:

chat

2. डेटा ट्रांसɠमशन: ��������� फे्रम में ���-8 टेक्स्ट, बाइनरी डेटा और कंट्रोल फे्रम, जैसे ɟक बंद करना, ɫपʌग और पोंग, शाɠमल हो
सकते हैं।

3. सुरक्षा: ब्राउज़र स्वचाɡलत रूप से Origin हेडर जोड़ता है, ɣजसे अन्य क्लाइंट द्वारा नकली नहीं बनाया जा सकता है।

��������� ���

� ��-���: ws://host:port/path?query
� ���-���: wss://host:port/path?query

��������� फे्रम प्रोटोकॉल

फे्रम संरचना: - ��� (1 ɟबट): यह संदेश का अंɟतम टुकड़ा है यह दशार्ता है। - ���1, ���2, ���3 (प्रत्येक 1 ɟबट): भɟवष्य में
उपयोग के ɡलए आरɢक्षत। - ������ (4 ɟबट): पेलोड डेटा को कैसे पासर् करना है यह पɝरभाɟषत करता है। - 0x0: जारी फे्रम - 0x1:
टेक्स्ट फे्रम - 0x2: बाइनरी फे्रम - 0x8: कनेǯन बंद - 0x9: ɫपʌग - 0xA: पोंग - ���� (1 ɟबट): यह दशार्ता है ɟक पेलोड डेटा मास्क
ɟकया गया है या नहीं। - पेलोड लंबाई (7 ɟबट): पेलोड डेटा कʏ लंबाई।

माɲस्कʌग कंुजी (������� ���): यह मध्यȸ हमलों (���-��-���-������ �������) को रोकने के ɡलए क्लाइंट के फे्रम
को मास्क करने के ɡलए उपयोग कʏ जाती है।

हैंडशेक बंद करना

बंद फे्रम (����� �����): - इसमें बंद होने के कारण को दशार्ने वाला बॉडी शाɠमल हो सकता है। - दोनों पक्षों को बंद फे्रम भेजना और
उसका जवाब देना आवश्यक है।

उदाहरण

उदाहरण 1: ɟबना मास्क वाला ɭसʌगल फे्रम टेक्स्ट संदेश

0x81 0x05 0x48 0x65 0x6c 0x6c 0x6f
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इसमें “�����” शाɠमल है।

उदाहरण 2: ɭसʌगल फे्रम मास्क ɟकए गए टेक्स्ट संदेश

0x81 0x85 0x37 0xfa 0x21 0x3d 0x7f 0x9f 0x4d 0x51 0x58

इसमें “�����” शाɠमल है, जो मास्क कंुजी के साथ है।

उदाहरण 3: शाडǂड अनमास्क टेक्स्ट संदेश

0x01 0x03 0x48 0x65 0x6c

0x80 0x02 0x6c 0x6f

शाडर् में “���” और “��” दो फे्रम शाɠमल हैं।

उȡत ɟवषय

माɲस्कʌगऔर अनमाɲस्कʌग: - माɲस्कʌग का उपयोग मध्यम ȭɜक्त हमलों को रोकने के ɡलए ɟकया जाता है। - क्लाइंट से आने वाले प्रत्येक
फे्रम को मास्क ɟकया जाना चाɟहए। - प्रत्येक फे्रम के ɡलए मास्क कंुजी यादृɜǵक रूप से चुनी जाती है।

शाʃडʌग (��������): - अज्ञात लंबाई के डेटा को भेजने के ɡलए उपयोग ɟकया जाता है। - शाडǂड संदेश ��� 0 वाले फे्रम से शुरू होता
है और ��� 1 वाले फे्रम पर समाप्त होता है।

कंट्रोल फे्रम: - कंट्रोल फे्रम (जैसे ɟक बंद करना, ɫपʌग और पोंग) के ɡलए ɟवɡशȲ ऑपकोड होते हैं। - ये फे्रम ��������� कनेǯन कʏ
ɜȸɟत को प्रबंɠधत करने के ɡलए उपयोग ɟकए जाते हैं।

ɟवस्तारणीयता (�����������)

एक्सटेंशन डेटा को मैसेज बॉडी के एɧप्लकेशन डेटा से पहले रखा जा सकता है: - प्रत्येक फे्रम को ɟनयंɟत्रत करने के ɡलए ɝरजव्डर्
ɟबट्स का उपयोग ɟकया जा सकता है। - भɟवष्य में पɝरभाɟषत करने के ɡलए कुछऑपकोड ɝरजवर् ɟकए जा सकते हैं। - यɞद अɠधकऑपकोड
कʏ आवश्यकता हो, तो ɝरजव्डर् ɟबट्स का उपयोग ɟकया जा सकता है।

भेजें: - कनेǯन ���� ɜȸɟत में होना चाɟहए। - डेटा को फे्रम में एनकैप्सुलेट ɟकया जाता है, और डेटा बड़ा होने पर इसे टुकड़ों में भेजने
का ɟवकल्प चुना जा सकता है। - पहले फे्रम का मान सही होना चाɟहए, जो प्राप्तकतार् को डेटा प्रकार (टेक्स्ट या बाइनरी) बताता है। - अंɟतम
फे्रम का ��� 1 पर सेट होना चाɟहए।

हैंडशेक बंद करना: - दोनों पक्ष बंद करने का फे्रम भेज सकते हैं। - बंद करने का फे्रम भेजने के बाद, कोई और डेटा नहीं भेजा जाता है। -
बंद करने का फे्रम प्राप्त करने के बाद, उसके बाद प्राप्त ɟकसी भी डेटा को छोड़ ɞदया जाता है।

कनेǯन बंद करना: - ��������� कनेǯन को बंद करना, जो नीचे के ��� कनेǯन को बंद करने के बराबर है। - बंद करने वाला
फे्रम भेजने या प्राप्त करने के बाद, ��������� कनेǯन कʏ ɜȸɟत बंद होने कʏ प्रɟक्रया में होती है। - जब नीचे का ��� कनेǯन बंद
हो जाता है, तो ��������� कनेǯन कʏ ɜȸɟत बंद हो जाती है।
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सभी का धन्यवाद। यɞद आपके पास और प्रȱ या चचार् हैं, तो कृपया ������ या ����� पर मुझसे संपकर् करने में संकोच न करें।
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