
रैडसॉक्स एǯन में

ज़रूर! मैं आपको अपने ��� कंप्यूटर का उपयोग करके ����������� प्रॉक्सी सेट करने और अपने ������� राउटर को कॉɥन्फ़गर
करने के ɡलए मागर्दशर्न करंूगा ताɟक सभी कनेक्टेड ɟडवाइस का टै्रɟफ़क इस प्रॉक्सी के माध्यम से रूट हो सके। इस सेटअप में ɟनम्नɡलɤखत
मुख्य चरण शाɠमल हैं:

1. ����� पर ����������� क्लाइंट सेटअप करना (�����������-�� या ����� का उपयोग करके)
2. ����� को बाहरी प्रॉक्सी कनेǯन कʏ अनुमɟत देने के ɡलए कॉɥन्फ़गर करना
3. अपने ��� को एक ɜȸर �� असाइन करना
4. ������� पर �������� इंस्टॉल और कॉɥन्फ़गर करना
5. ������� का टै्रɟफ़क ����� प्रॉक्सी के माध्यम से रीडायरेक्ट करना
6. प्रॉक्सी सेटअप का परीक्षण करना

आइए प्रत्येक चरण को ɟवस्तार से समझते हैं।

1. ����� पर ����������� क्लाइंट सेटअप करना

आप ����������� क्लाइंट के रूप में �����������-�� या ����� का उपयोग कर सकते हैं। नीचे दोनों के ɡलए ɟनदǂश ɞदए
गए हैं।

ɟवकल्प �: �����������-�� का उपयोग करना

�����������-�� ����� के ɡलए एक लोकɟप्रय और उपयोगकतार्-अनुकूल ����������� क्लाइंट है।

चरण 1: �����������-�� डाउनलोडऔर इंस्टॉल करें

1. �����������-�� डाउनलोड करें:

� �����������-�� ������ ɝरलीज़ पेज पर जाए।ँ
� नवीनतम .dmg फ़ाइल डाउनलोड करें।

2. एɧप्लकेशन इंस्टॉल करें:

� डाउनलोड ɟकए गए .dmg फ़ाइल को खोलें।
� ������������-�� ऐप को अपने ������������ फ़ोȪर में डै्रग करें।

3. �����������-�� लॉन्च करें:
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� अपने ������������ फ़ोȪर से ������������-�� खोलें।
� हो सकता है ɟक आपको ������ ����������� में ऐप को आवश्यक अनुमɟतयाँ प्रदान करनी पड़ें।

चरण 2: �����������-�� को कॉɤन्फ़गर करें

1. प्राथɠमकताएँ खोलें:

� मेनू बार में ������������-�� आइकन पर ɜक्लक करें।
� “������������-�� खोलें” > “प्राथɠमकताए”ँ चुनें।

2. एक नया सवर्र जोड़ें:

� “�������” टैब पर जाए।ं
� नया सवर्र जोड़ने के ɡलए “+” बटन पर ɜक्लक करें।

3. ����������� ��� आयात करें:

� अपना ����������� ��� कॉपी करें:

ss://[ENCRYPTED_PASSWORD]@xxx.xxx.xxx.xxx:xxxxx/?outline=1

� आयात करने कʏ ɟवɠध:

– “������” पर ɜक्लक करें।
– अपना ����������� ��� पेस्ट करें।
– �����������-�� को स्वचाɡलत रूप से सवर्र ɟववरण को पासर् और भरना चाɟहए।

4. ȸानीय प्रॉक्सी सेट करें:

� सुɟनɢȮत करें ɟक “������ �����5 �����” चेक ɟकया गया है।
� ����� ���� (ɟडफ़ॉल्ट आमतौर पर 1080 होता है) को नोट करें।

5. सेव और एɜक्टवेट करें:

� सवर्र को सेव करने के ɡलए “��” पर ɜक्लक करें।
� “������ �����������” ɧस्वच को �� पर टॉगल करें।

ɟवकल्प �: ����� का उपयोग करना

����� एक बहुमुखी प्रॉक्सी क्लाइंट है जो ����������� सɟहत कई प्रोटोकॉल का समथर्न करता है।
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चरण 1: ����� डाउनलोडऔर इंस्टॉल करें

1. ����� ��� ����� डाउनलोड करें:

� ����� ������ �������� पेज पर जाए।ं
� नवीनतम ����� ��� ����� बाइनरी डाउनलोड करें।

2. एɧप्लकेशन इंस्टॉल करें:

� डाउनलोड कʏ गई ����� एɧप्लकेशन को अपने ������������ फ़ोȪर में ले जाए।ं

3. ����� लॉन्च करें:

� अपने ������������ फ़ोȪर से ����� खोलें।
� आपको ������ ����������� में आवश्यक अनुमɟतयाँ प्रदान करने कʏ आवश्यकता हो सकती है।

चरण 2: ����� को कॉɤन्फ़गर करें

1. कॉɥन्फ़गरेशन फ़ाइल तक पहुंचें:

� ����� एक ���� कॉɥन्फ़गरेशन फ़ाइल का उपयोग करता है। आप इसे �������� या ������ ������ ����
जैसे टेक्स्ट एɟडटर का उपयोग करके बना या संपाɞदत कर सकते हैं।

2. अपना ����������� सवर्र जोड़ें:

� एक कॉɥन्फ़गरेशन फ़ाइल (जैसे, config.yaml) बनाएं और उसमें ɟनम्नɡलɤखत सामग्री डालें:

port: 7890

socks-port: 7891

allow-lan: true

mode: Rule

log-level: info

proxies:

- name: "MyShadowsocks"

type: ss

server: xxx.xxx.xxx.xxx

port: xxxxx

cipher: chacha20-ietf-poly1305

password: "xxxxxx"
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proxy-groups:

- name: "Default"

type: select

proxies:

- "MyShadowsocks"

- "DIRECT"

rules:

- MATCH,Default

```

�����:

- `port` �� `socks-port` Clash ������ ����� ���� HTTP �� SOCKS5 �������� ����� �� �������� ���� ����

- `allow-lan: true` LAN ������ �� �������� �� ����� ���� �� ������ ���� ���

- `proxies` ������ ��� ���� Shadowsocks ����� �� ����� ����� ���� ���

- `proxy-groups` �� `rules` �� ��������� ���� ��� �� �������� ���� ��� ���� ������

3. कॉɥन्फ़गरेशन के साथ ����� शुरू करें:

� ����� लॉन्च करें और सुɟनɢȮत करें ɟक यह आपकʏ config.yaml फ़ाइल का उपयोग करता है।
� ����� शुरू करते समय आपको कॉɥन्फ़गरेशन पथ ɟनɶदʌȲ करने कʏ आवश्यकता हो सकती है।

4. प्रॉक्सी चल रहा है यह सत्याɟपत करें:

� सुɟनɢȮत करें ɟक ����� सɟक्रय है और आपके ����������� सवर्र से जुड़ा हुआ है।
� ɜȸɟत जांचने के ɡलए मेनू बार आइकन कʏ जांच करें।

2. ����� को एक्सटनर्ल प्रॉक्सी कनेǯन कʏ अनुमɟत देने के ɡलए कॉɤन्फ़गर करना

ɟडफ़ॉल्ट रूप से, ����������� क्लाइंट प्रॉक्सी को localhost (127.0.0.1) से बांधते हैं, ɣजसका अथर् है ɟक केवल ��� ही इस
प्रॉक्सी का उपयोग कर सकता है। अपने ������� राउटर को इस प्रॉक्सी का उपयोग करने कʏ अनुमɟत देने के ɡलए, आपको प्रॉक्सी को
��� के ��� �� से बांधना होगा।

�����������-�� के ɡलए:

1. प्राथɠमकताएँ खोलें:
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� मेनू बार में ������������-�� आइकन पर ɜक्लक करें।
� “���� ������������-��” > “�����������” चुनें।

2. एडवांस्ड टैब पर जाए:ं

� “एडवांस्ड” टैब पर नेɟवगेट करें।

3. ɡलसɫनʌग एडे्रस सेट करें:

� “������ �������” को 127.0.0.1 से 0.0.0.0 में बदलें ताɟक ɟकसी भी इंटरफेस से कनेǯन कʏ अनुमɟत ɠमल
सके।

� वैकɜल्पक रूप से, ��� के ��� �� को ɟनɶदʌȲ करें (उदाहरण के ɡलए, 192.168.1.xxx)।

4. �����������-�� को सेव और रीस्टाटर् करें:

� पɝरवतर्नों को सेव करने के ɡलए “��” पर ɜक्लक करें।
� नई सेɪटʌग्स को लागू करने के ɡलए �����������-�� क्लाइंट को रीस्टाटर् करें।

����� के ɡलए:

1. कॉɥन्फ़गरेशन फ़ाइल संपाɞदत करें:

� सुɟनɢȮत करें ɟक आपकʏ config.yaml में allow-lan: true सेɪटʌग सक्षम है।

2. सभी इंटरफेस से बाइंड करें:

� कॉɥन्फ़गरेशन में, allow-lan: true सेट करने से आमतौर पर प्रॉक्सी सभी उपलȤ इंटरफेस, ɣजसमें ��� भी शाɠमल
है, से बाइंड हो जाता है।

3. ����� को पुनरारंभ करें:

� पɝरवतर्नों को लागू करने के ɡलए ����� क्लाइंट को पुनरारंभ करें।

3. अपने ��� को एक ɜȸर �� पता असाइन करना

अपने ������� राउटर और ��� के बीच सुसंगत कनेɜक्टɟवटʍ सुɟनɢȮत करने के ɡलए, अपने ��� को अपने ȸानीय नेटवकर् के भीतर
एक ɜȸर �� पता असाइन करें।

����� पर ɜȸर �� असाइन करने के चरण:

1. ɡसस्टम प्रेफरेंसेस खोलें:
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� ����� मेनू पर ɜक्लक करें और “������ �����������” चुनें।

2. नेटवकर् सेɪटʌग्स पर जाए:ँ

� “नेटवकर् ” पर ɜक्लक करें।

3. अपना सɟक्रय कनेǯन चुनें:

� अपने ��� के राउटर से कनेक्ट होने के तरीके के आधार पर बाईं साइडबार से “��-��” या “��������” चुनें।

4. ���4 सेɪटʌग्स कॉɥन्फ़गर करें:

� “��������…” पर ɜक्लक करें।
� “���/��” टैब पर जाए।ं
� “��������� ���4” को “����� ����” से “��������” में बदलें।

5. ɜȸर �� पता सेट करें:

� �� पता: अपने राउटर के ���� रेंज के बाहर एक �� चुनें ताɟक टकराव से बचा जा सके (उदाहरण के ɡलए,
192.168.1.xxx)।

� सबनेट मास्क: आमतौर पर 255.255.255.0।
� राउटर: आपके राउटर का �� पता (उदाहरण के ɡलए, 192.168.1.1)।
� ��� सवर्र: आप अपने राउटर का �� या ɟकसी अन्य ��� सेवा जैसे 8.8.8.8 का उपयोग कर सकते हैं।

6. सेɪटʌग्स लागू करें:

� पɝरवतर्नों को सहेजने के ɡलए “��” और ɟफर “�����” पर ɜक्लक करें।

4. ������� पर �������� को इंस्टॉलऔर कॉɤन्फ़गर करना

�������� एक पारदशƹ ����� रीडायरेक्टर है जो आपको नेटवकर् टै्रɟफ़क को �����5 प्रॉक्सी के माध्यम से रूट करने कʏ अनुमɟत
देता है। हम �������� का उपयोग करके ������� के टै्रɟफ़क को आपके ��� पर चल रहे ����������� प्रॉक्सी के माध्यम से
रीडायरेक्ट करेंगे।

चरण 1: ��������ȸाɟपत करें

1. पैकेज सूɡचयों को अपडेट करें:

ssh root@<router_ip>

opkg update

(नोट: यह कोड ब्लॉक है, इसɡलए इसे अनुवाɞदत नहीं ɟकया गया है।)
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2. �������� इंस्टॉल करें:

opkg install redsocks

यह कमांड redsocks को इंस्टॉल करने के ɡलए उपयोग कʏ जाती है। opkg ������� पर पैकेज मैनेजर है, और redsocks एक
ट्रांसपेरेंट ����� प्रॉक्सी है जो टै्रɟफक को रीडायरेक्ट करने के ɡलए उपयोग ɟकया जाता है।

यɞद आपके ������� ɝरपॉɣजटरी में �������� उपलȤ नहीं है, तो आपको इसे मैन्युअल रूप से कंपाइल करने कʏ आवश्यकता हो
सकती है या ɟकसी वैकɜल्पक पैकेज का उपयोग करना पड़ सकता है।

चरण 2: �������� को कॉɤन्फ़गर करें

1. �������� कॉɥन्फ़गरेशन फ़ाइल बनाएं या संपाɞदत करें:

vi /etc/redsocks.conf

यह कमांड /etc/redsocks.conf फ़ाइल को संपाɞदत करने के ɡलए vi एɟडटर को खोलता है। यह फ़ाइल ��������
कॉɥन्फ़गरेशन सेɪटʌग्स को संग्रहीत करती है।

2. ɟनम्नɡलɤखत कॉɥन्फ़गरेशन जोड़ें:

base {

log_debug = on;

log_info = on;

log = "file:/var/log/redsocks.log";

daemon = on;

redirector = iptables;

}

redsocks { local_ip = 0.0.0.0; local_port = 12345; # Redsocks �� ��� ����� ��

��� ������� ����� ip = xxx.xxx.xxx.xxx; # Mac �� ����� IP port = xxxxx; #

Shadowsocks-NG �� ������� SOCKS5 �������� ����� type = socks5; login = ""; #

��� ���� �������� �� ���������� �� �������� �� password = ""; }

नोट्स: - local_port: वह पोटर् ɣजस पर ��������, �������� रीडायरेक्ट से आने वाले कनेǯन को सुनता है। - ip और
port: आपके ��� के ����������� �����5 प्रॉक्सी कʏ ओर इशारा करते हैं (xxx.xxx.xxx.xxx:xxxxx ɟपछले चरणों के
आधार पर)। - type: socks5 पर सेट करें क्योंɟक ����������� एक �����5 प्रॉक्सी प्रदान करता है।

3. सहेजें और बाहर ɟनकलें:

� ESC दबाए,ं :wq टाइप करें, और Enter दबाए।ं
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4. लॉग फ़ाइल बनाए:ं

touch /var/log/redsocks.log

chmod 644 /var/log/redsocks.log

चरण 3: �������� सेवा शुरू करें

1. बूट पर �������� को सक्षम करें:

/etc/init.d/redsocks enable

यह कमांड redsocks सेवा को सक्षम (������) करने के ɡलए उपयोग कʏ जाती है। यह सेवा ɡसस्टम स्टाटर्अप पर स्वचाɡलत रूप से
शुरू हो जाएगी।

2. �������� शुरू करें:

/etc/init.d/redsocks start

3. सत्याɟपत करें ɟक �������� चल रहा है:

ps | grep redsocks

यह कमांड ɡसस्टम में चल रही प्रɟक्रयाओं (���������) कʏ सूची में से redsocks नामक प्रɟक्रया को ढंूढने के ɡलए उपयोग ɟकया जाता
है। ps कमांड सभी चल रही प्रɟक्रयाओं को ɞदखाता है, और grep redsocks उनमें से केवल redsocks से संबंɠधत प्रɟक्रयाओं को
ɟफ़ल्टर करता है।

आपको एक �������� प्रɟक्रया चलती हुई ɞदखनी चाɟहए।

5. ������� के टै्रɟफ़क को ����� प्रॉक्सी के माध्यम से रीडायरेक्ट करना

अब जबɟक �������� ������� पर सेटअप हो चुका है, �������� को कॉɥन्फ़गर करें ताɟक सभी आउटबाउंड ��� टै्रɟफ़क
�������� के माध्यम से रीडायरेक्ट हो, जो इसे आपके ��� के ����������� प्रॉक्सी के माध्यम से रूट करता है।
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चरण 1: �������� ɟनयम कॉɤन्फ़गर करें

1. टै्रɟफ़क को रीडायरेक्ट करने के ɡलए �������� ɟनयम जोड़ें:

# ��� TCP �������� �� Redsocks �� ���������� ���� (�������� �� �������� �� ������)

iptables -t nat -N REDSOCKS

iptables -t nat -A REDSOCKS -d xxx.xxx.xxx.xxx -p tcp --dport xxxxx -j RETURN

iptables -t nat -A REDSOCKS -p tcp -j REDIRECT --to-ports 12345

सभी आउटगोइंग टै्रɟफ़क पर �������� चेन लागू करें

�������� -� ��� -� ������ -� ��� -� �������� �������� -� ��� -� ���������� -� ��� -� ��������
“‘

ȭाख्या: - एक नई चेन बनाए:ं REDSOCKS - प्रॉक्सी टै्रɟफ़क को बाहर करें: सुɟनɢȮत करें ɟक प्रॉक्सी के ɡलए जाने वाला टै्रɟफ़क पुनɷनʌदǂɡशत
न हो। - अन्य ��� टै्रɟफ़क को पुनɷनʌदǂɡशत करें: अन्य ��� टै्रɟफ़क को �������� के सुनने वाले पोटर् (12345) पर फॉरवडर् करें।

2. �������� ɟनयम सहेजें:

इन ɟनयमों को रीबूट के बाद भी ȸायी बनाने के ɡलए, इन्हें फ़ायरवॉल कॉɥन्फ़गरेशन में जोड़ें।

vi /etc/firewall.user

�������� ɟनयम जोड़ें:

# ��� TCP �������� �� Redsocks �� ���������� ���� (�������� �� ������)

iptables -t nat -N REDSOCKS

iptables -t nat -A REDSOCKS -d xxx.xxx.xxx.xxx -p tcp --dport xxxxx -j RETURN

iptables -t nat -A REDSOCKS -p tcp -j REDIRECT --to-ports 12345

# �������� चेन लागू करें �������� -� ��� -� ������ -� ��� -� �������� �������� -� ��� -� �������-
��� -� ��� -� �������� “‘

सहेजें और बाहर ɟनकलें: - ESC दबाए,ं :wq टाइप करें, और Enter दबाए।ं

3. पɝरवतर्न लागू करने के ɡलए फ़ायरवॉल को पुनरारंभ करें:

/etc/init.d/firewall restart
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चरण 2: सत्याɟपत करें ɟक टै्रɟफ़क पुनɷनʌदǂɢशत हो रहा है

1. �������� लॉग्स कʏ जाँच करें:

cat /var/log/redsocks.log

आपको लॉग्स ɞदखाई देने चाɟहए जो यह संकेत देते हैं ɟक टै्रɟफ़क �������� के माध्यम से प्रोसेस हो रहा है।

2. क्लाइंट ɟडवाइस से टेस्ट करें:

� अपने ������� राउटर से एक ɟडवाइस को कनेक्ट करें।
� एक वेबसाइट पर जाएं या कोई ऐसी ɟक्रया करें जो इंटरनेट का उपयोग करती हो।
� यह सत्याɟपत करें ɟक टै्रɟफ़क ����������� प्रॉक्सी के माध्यम से रूट हो रहा है, बाहरी आईपी पते कʏ जांच करके (जैसे
����������.��� के माध्यम से) यह देखने के ɡलए ɟक क्या यह प्रॉक्सी के आईपी को दशार्ता है।

6. प्रॉक्सी सेटअप का परीक्षण

ɟनम्नɡलɤखत परीक्षण करके सुɟनɢȮत करें ɟक पूरी सेटअप इɜǵत रूप से काम कर रही है।

चरण 1: ��� पर ����������� कनेǯन सत्याɟपत करें

1. ����������� क्लाइंट ɜȸɟत कʏ जाँच करें:

� सुɟनɢȮत करें ɟक �����������-�� या ����� सɟक्रय रूप से ����������� सवर्र से जुड़ा हुआ है।
� ȸानीय प्रॉक्सी (जैसे xxx.xxx.xxx.xxx:xxxxx) कʏ पहुंच सुɟनɢȮत करें।

2. प्रॉक्सी को ȸानीय रूप से टेस्ट करें:

� अपने ��� पर, एक ब्राउज़र खोलें और इसे localhost:1080 को �����5 प्रॉक्सी के रूप में उपयोग करने के ɡलए
कॉɥन्फ़गर करें।

� ����������.��� पर जाएं और पुɠȲ करें ɟक �� ����������� सवर्र से मेल खाता है।

चरण 2: सत्याɟपत करें ɟक ������� का टै्रɟफ़क प्रॉक्सी के माध्यम से रूट हो रहा है

1. ������� का बाहरी �� जांचें:

� ������� से जुड़े ɟकसी ɟडवाइस से, ����������.��� पर जाएं और देखें ɟक क्या �� ����������� सवर्र के
�� को दशार्ता है।
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2. �������� लॉग्स कʏ ɟनगरानी करें:

� ������� पर, यह सुɟनɢȮत करने के ɡलए ɟक टै्रɟफ़क रीडायरेक्ट हो रहा है, �������� लॉग्स कʏ ɟनगरानी करें।

tail -f /var/log/redsocks.log

3. यɞद आवश्यक हो तो समस्या ɟनवारण करें:

� यɞद टै्रɟफ़क सही ढंग से रूट नहीं हो रहा है:
– सुɟनɢȮत करें ɟक ��� पर ����������� क्लाइंट चल रहा है और पहुंच योग्य है।
– �������� ɟनयमों कʏ जांच करें ɟक वे सही ढंग से सेट हैं।
– ��� और ������� दोनों पर फ़ायरवॉल सेɪटʌग्स कʏ जांच करें।

अɟतɝरक्त ɟवचार

1. सुरक्षा

� अपने प्रॉक्सी को सुरɢक्षत करें:

– सुɟनɢȮत करें ɟक केवल ɟवȯसनीय ɟडवाइस ही प्रॉक्सी तक पहुंच सकें । चूंɟक आप सभी टै्रɟफ़क को �������� के माध्यम
से रीडायरेक्ट कर रहे हैं, सुɟनɢȮत करें ɟक आपके ��� का फ़ायरवॉल केवल आपके ������� राउटर से कनेǯन कʏ
अनुमɟत देता है।

����� पर:

� ɡसस्टम प्राथɠमकताएं > सुरक्षा और गोपनीयता > फ़ायरवॉल पर जाए।ं

� फ़ायरवॉल को कॉɥन्फ़गर करें ताɟक प्रॉक्सी पोटर् (xxxxx) पर केवल ������� राउटर के �� से आने वाले कनेǯन कʏ अनुमɟत
दʍ जा सके।

� प्रमाणीकरण:

– ����������� पहले से ही एɥन्क्रप्शन के माध्यम से कुछ स्तर कʏ सुरक्षा प्रदान करता है। मजबूत पासवडर् और एɥन्क्रप्शन
ɟवɠधयों का उपयोग सुɟनɢȮत करें।

2. प्रदशर्न

� राउटर संसाधन:

– �������� जैसी प्रॉक्सी सेवाएं चलाने से आपके ������� राउटर पर अɟतɝरक्त ���और मेमोरी का उपयोग हो सकता
है। सुɟनɢȮत करें ɟक आपके राउटर में पयार्प्त संसाधन हैं।
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� ��� प्रदशर्न:

– यह सुɟनɢȮत करें ɟक आपका ��� प्रॉक्सी उपलȤता बनाए रखने के ɡलए नेटवकर् से जुड़ा और चालू रहे।

3. रखरखाव

� लॉग्स कʏ ɟनगरानी:

– ��������और ����������� के लॉग्स को ɟनयɠमत रूप से जांचें ɟक कहीं कोई असामान्य गɟतɟवɠध या त्रुɞट तो नहीं
है।

� सॉफ़्टवेयर अपडेट करें:

– �������, ��������, और अपने ����������� क्लाइंट को अपडेट रखें ताɟक सुरक्षा पैच और प्रदशर्न सुधारों का
लाभ ɠमल सके।

4. वैकɧल्पक दृɟȲकोण

��� को एक मध्यȸ प्रॉक्सी सवर्र के रूप में उपयोग करना संभव है, लेɟकन संभाɟवत रूप से सरल सेटअप के ɡलए ɟनम्नɡलɤखत ɟवकल्पों
पर ɟवचार करें:

� ������� को सीधे ����������� क्लाइंट के रूप में कॉɥन्फ़गर करें:

– ������� shadowsocks-libev जैसे पैकेज के माध्यम से सीधे ����������� को सपोटर् करता है। इस तरीके से
��� इंटरमीɟडएरी कʏ आवश्यकता नहीं होती है।

� एक समɷपʌत प्रॉक्सी/वीपीएन ɟडवाइस का उपयोग करें:

– ��������� �� जैसे ɟडवाइस प्रॉक्सी सेवाएं चला सकते हैं और समɷपʌत गेटवे के रूप में कायर् कर सकते हैं।

ɟनष्कषर्

ऊपर बताए गए चरणों का पालन करके, आपने अपने ��� को ����������� प्रॉक्सी सवर्र के रूप में सेट ɟकया है और अपने
������� राउटर को कॉɥन्फ़गर ɟकया है ताɟक सभी कनेक्टेड ɟडवाइसों का टै्रɟफ़क इस प्रॉक्सी के माध्यम से रूट हो। यह सेटअप
����������� प्रोटोकॉल का उपयोग करके आपके नेटवकर् कʏ गोपनीयता और ɟनयंत्रण को बढ़ाता है।

मुख्य ɫबʌदु सारांश:

1. ��� पर ����������� क्लाइंट:
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� �����������-�� या �����कोआपके द्वारा प्रदान ɟकए गए ����������� ��� के साथ इंस्टॉलऔरकॉɥन्फ़गर
ɟकया गया।

� क्लाइंट को ��� के ��� �� पर सुनने के ɡलए कॉɥन्फ़गर ɟकया गया।

2. प्रॉक्सी पहुंच:

� मैक को एक ɜȸर �� प्रदान कʏ गई ताɟक प्रॉक्सी तक लगातार पहुंच सुɟनɢȮत हो सके।
� ����� फ़ायरवॉल को कॉɥन्फ़गर ɟकया गया ताɟक आने वाले प्रॉक्सी कनेǯन कʏ अनुमɟत दʍ जा सके।

3. ������� कॉɥन्फ़गरेशन:

� सभीआउटबाउंड ��� टै्रɟफ़कको ����������� प्रॉक्सी के माध्यम से रीडायरेक्ट करने के ɡलए ��������को इंस्टॉल
और कॉɥन्फ़गर ɟकया।

� टै्रɟफ़क रीडायरेǯन को लागू करने के ɡलए आवश्यक �������� ɟनयम लागू ɟकए।

4. परीक्षण:

� जुड़े उपकरणों से टै्रɟफ़क ����������� प्रॉक्सी के माध्यम से रूट हो रहा है, इसकʏ पुɠȲ करने के ɡलए बाहरी �� पतों
कʏ जाँच कʏ गई।

ɡसफाɝरशें:

� ɜȸरता सुɟनɢȮत करें: प्रॉक्सी उपलȤता बनाए रखने के ɡलए अपने ��� को पावर और कनेक्टेड रखें।
� सुरक्षा पहले: अनɠधकृत पहुंच से बचाव के ɡलए सभी घटकों को ɟनयɠमत रूप से अपडेट करें और लॉग्स कʏ ɟनगरानी करें।
� सीधे राउटर कॉɥन्फ़गरेशन पर ɟवचार करें: अɠधक सुȭवɜȸत सेटअप के ɡलए, ����������� को सीधे अपने �������
राउटर पर कॉɥन्फ़गर करने का ɟवकल्प तलाशें।

यɞद आपको कोई समस्या आती है या ɟवɡशȲ कॉɥन्फ़गरेशन के साथ और सहायता कʏ आवश्यकता है, तो बेɣझझक संपकर् करें!

base {

log_debug = on;

log_info = on;

log = "file:/var/log/redsocks.log";

daemon = on;

redirector = generic;

}

यह कोड ब्लॉक redsocksकॉɥन्फ़गरेशन फ़ाइल का एक ɟहस्सा है। इसमें लॉɫगʌग और डेमन सेɪटʌग्स को पɝरभाɟषत ɟकया गया है। इसे ɫहʌदʍ
में अनुवाद करने कʏ आवश्यकता नहीं है क्योंɟक यह एक तकनीकʏ कॉɥन्फ़गरेशन है और इसे मूल रूप में ही रखना बेहतर है।

�������� { �����_�� = 0.0.0.0; �����_���� = 7891; �� = ���.���.���.���; ���� = �����; ���� =
����-�������; ����� = ”“; �������� =””; } “‘
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