
������ क्लाउड सवर्र सेट करना

������ ����� में एक प्रॉक्सी सवर्र सेट करने से आप अपने इंटरनेट टै्रɟफ़क को सुरɢक्षत रूप से एक क्लाउड इंस्टेंस के माध्यम से रूट
कर सकते हैं, ɣजससे गोपनीयता बढ़ती है और प्रɟतबंधों को दरɟकनार ɟकया जा सकता है। इस गाइड में, हम आपको ������ �����
में एक बेɡसक प्रॉक्सी सवर्र सेट करने और टै्रɟफ़क कʏ अनुमɟत देने के ɡलए आवश्यक फ़ायरवॉल ɟनयमों को कॉɥन्फ़गर करने कʏ प्रɟक्रया के
बारे में बताएगंे।

ɟवषय सूची

1. ������ ����� �� इंस्टेंस बनाना
2. प्रॉक्सी सवर्र कॉɥन्फ़गर करना
3. फ़ायरवॉल ɟनयम सेट करना
4. प्रॉक्सी सवर्र का परीक्षण
5. ɟनष्कषर्

������ ����� �� इंस्टेंस बनाना

प्रॉक्सी सवर्र सेटअप करने से पहले, आपको ������ ����� में एक वचुर्अल मशीन (��) इंस्टेंस बनाना होगा।

1. ������ ����� ������� में लॉग इन करें: ������ ����� ������� पर जाएं और अपने खाते में लॉग इन करें।

2. एक नया �� इंस्टेंस बनाए:ं

� ������� ������ > �� ��������� पर नेɟवगेट करें।
� ������ �������� पर ɜक्लक करें।
� वांɡछत ������ और ������� ���� चुनें। सरलता के ɡलए, आप ɟडफ़ॉल्ट सेɪटʌग्स का उपयोग कर सकते हैं या हल्के
वजन वाले कॉɥन्फ़गरेशन जैसे e2-micro इंस्टेंस का चयन कर सकते हैं।

� �������� सेǯन के तहत, वेब एक्सेस को सक्षम करने के ɡलए ����� ���� ������� और ����� �����
������� दोनों का चयन करें।

3. ��� एक्सेस सेटअप करें:

� ��� ���� सेǯन के तहत, इंस्टेंस को दूरȸ रूप से एक्सेस करने के ɡलए अपनी ��� पɜब्लक कंुजी जोड़ें। यह बाद में
अपने प्रॉक्सी सवर्र को कॉɥन्फ़गर करने के ɡलए महत्वपूणर् है।

4. अपना �� लॉन्च करने के ɡलए ������ पर ɜक्लक करें।
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�� सेटअप होने के बाद, आप इसे ������ ����� ������� से ��� के माध्यम से या टɸमʌनल से कनेक्ट कर सकते हैं:

gcloud compute ssh <����-����-���>

प्रॉक्सी सवर्र को कॉɤन्फ़गर करना

एक बार आपका �� सेट हो जाने के बाद, आप अपनी पसंद के ɟकसी भी प्रॉक्सी सवर्र सॉफ़्टवेयर को कॉɥन्फ़गर कर सकते हैं। प्रॉक्सी
सॉफ़्टवेयर को इंस्टॉल ɟकया जाना चाɟहए और इसे वांɡछत पोटर् (जैसे, सामान्य प्रॉक्सी सेटअप के ɡलए 3128) पर कनेǯन स्वीकार करने
के ɡलए कॉɥन्फ़गर ɟकया जाना चाɟहए। सुɟनɢȮत करें ɟक सॉफ़्टवेयर ɝरमोट क्लाइंट से कनेǯन स्वीकार करता है।

फ़ायरवॉल ɟनयम सेट करना

अपने प्रॉक्सी सवर्र पर टै्रɟफ़क कʏ अनुमɟत देने के ɡलए, आपको आवश्यक पोटर् खोलने के ɡलए ������ ����� फ़ायरवॉल ɟनयमों को
कॉɥन्फ़गर करना होगा।

1. ������ ����� ������� में फ़ायरवॉल ɟनयमों पर नेɟवगेट करें:

� ������ ����� ������� में ��� नेटवकर् > फ़ायरवॉल ɟनयम पर जाए।ं

2. एक नया फ़ायरवॉल ɟनयम बनाए:ं

� ������ �������� ���� पर ɜक्लक करें।
� ɟनयम के ɡलए एक नाम दजर् करें, जैसे allow-proxy-access।
� टै्रɟफ़क कʏ ɞदशा को ������� (आने वाला टै्रɟफ़क) पर सेट करें।
� मैच पर कारर्वाई को ����� पर सेट करें।
� ������� को नेटवकर् में सभी इंस्टेंस या ��������� ������ ���� पर सेट करें (यɞद आप अɠधक ɟनयंत्रण चाहते
हैं)।

� ������ �� ������ के तहत, इसे 0.0.0.0/0 पर सेट करें ताɟक सभी �� पतों से पहुंच कʏ अनुमɟत ɠमल सके, या
बेहतर सुरक्षा के ɡलए इसे ɟवɡशȲ �� या रेंज तक सीɠमत करें।

� ��������� ��� ����� के तहत, ��������� ��������� ��� ����� चुनें और अपने प्रॉक्सी सवर्र द्वारा
उपयोग ɟकए जाने वाले पोटर् को दजर् करें (उदाहरण के ɡलए, tcp:3128)।

3. फ़ायरवॉल ɟनयम सहेजें: ɟनयम कॉɥन्फ़गर करने के बाद, फ़ायरवॉल को सक्षम करने के ɡलए ������ पर ɜक्लक करें।
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प्रॉक्सी सवर्र का परीक्षण

फ़ायरवॉल को कॉɥन्फ़गर करने के बाद, अब आपके प्रॉक्सी सवर्र का परीक्षण करने का समय है।

1. अपने ȸानीय मशीन से प्रॉक्सी का परीक्षण करें:

आप अपने ȸानीय मशीन के ब्राउज़र या ɡसस्टम प्रॉक्सी सेɪटʌग्स को अपने ������ ����� �� के बाहरी �� पते और उस पोटर् के साथ
कॉɥन्फ़गर कर सकते हैं ɣजस पर आपका प्रॉक्सी सवर्र सुन रहा है (उदाहरण के ɡलए, 3128)।

2. कमांड लाइन के साथ टेस्ट करें:

आप curl का उपयोग करके प्रॉक्सी को टेस्ट कर सकते हैं, प्रॉक्सी पयार्वरण चर सेट करके:

export http_proxy=http://<����-����-�����-����>:3128

export https_proxy=http://<����-����-�����-����>:3128

curl -I http://example.com

यɞद कनेǯन सफल होता है, तो आपको वेबसाइट से एक प्रɟतɟक्रया ɞदखाई देनी चाɟहए।

ɟनष्कषर्

इस गाइड का पालन करके, आपने ������ ����� पर एक प्रॉक्सी सवर्र सेट करना और इनकɬमʌग टै्रɟफ़क कʏ अनुमɟत देने के ɡलए
फ़ायरवॉल ɟनयमों को कॉɥन्फ़गर करना सीख ɡलया है। यह सेटअप आपके इंटरनेट टै्रɟफ़क को सुरɢक्षत रूप से क्लाउड के माध्यम से रूट
करने, नेटवकर् प्रɟतबंधों को बायपास करने और गोपनीयता को बढ़ाने का एक आसान तरीका प्रदान करता है।
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