
हैɫकʌग

हैक करने के ɟवɢभȡ तरीके हैं, और यह ɟवषय काफʏ ɞदलचȺ है। एक शौɟकया ����� ��� हैकर के रूप में, मुझे लगता है ɟक इस क्षेत्र
में सीखने के ɡलए बहुत सारा ज्ञान है। यहां, मैं कुछ ऐसे तरीकों को ɝरकॉडर् करंूगा ɣजन्हें मैंने खोजा है।

ɟडफ़ॉल्ट पासवडर्

कुछ वेबसाइटें, ɣजनमें सरकारी एजेंɡसयों कʏ वेबसाइटें भी शाɠमल हैं, अभी भी ɟडफ़ॉल्ट पासवडर् का उपयोग करती हैं। हालांɟक कई कंपɟनयाँ
या उपयोगकतार् अपने ɟडफ़ॉल्ट के्रडेंɡशयल्स को बदल देते हैं, लेɟकन अन्य ऐसा करने में ɟवफल रहते हैं। उपयोगकतार् अक्सर आलसी होते
हैं, और 12345678 जैसे पासवडर् अभी भी आमतौर पर देखे जाते हैं। यह ɟवशेष रूप से पुराने या ɟवɡशȲ ɡसस्टम के ɡलए सच है।

���� या ������

���� और ������ दोनों नेटवकर् टूल हैं जो नेटवकर् स्कैɫनʌग और डेटा ट्रांसफर के ɡलए उपयोग ɟकए जाते हैं। यहां इन दोनों टूल्स के बारे
में संɢक्षप्त जानकारी दʍ गई है:

����

���� (������� ������) एक ओपन-सोसर् टूल है ɣजसका उपयोग नेटवकर् ɟडस्कवरी और सुरक्षा ऑɟडɪटʌग के ɡलए ɟकया जाता
है। यह नेटवकर् पर होस्ट्स और सɷवʌसेज कʏ जानकारी एकत्र करने के ɡलए ɟवɢभȡ तकनीकों का उपयोग करता है। ���� का उपयोग
ɟनम्नɡलɤखत कायǏ के ɡलए ɟकया जा सकता है:

� होस्ट ɟडस्कवरी
� पोटर् स्कैɫनʌग
� सɷवʌस और वजर्न ɟडटेǯन
� ऑपरेɪटʌग ɡसस्टम ɟडटेǯन

उदाहरण:

nmap -sP 192.168.1.0/24

यह कमांड 192.168.1.0/24 सबनेट पर सभी होस्ट्स कʏ खोज करेगा।
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������

������ (��) एक सरल यूɞटɡलटʍ है ɣजसका उपयोग नेटवकर् कनेǯन बनाने, डेटा ट्रांसफर करने और नेटवकर् टेɱस्टʌग के ɡलए ɟकया
जाता है। इसे अक्सर “ɧस्वस आमƹ नाइफ” के रूप में जाना जाता है क्योंɟक यह ɟवɢभȡ नेटवकर् कायǏ के ɡलए उपयोगी है। ������ का
उपयोग ɟनम्नɡलɤखत कायǏ के ɡलए ɟकया जा सकता है:

� पोटर् स्कैɫनʌग
� डेटा ट्रांसफर
� पोटर् ɡलसɫनʌग
� नेटवकर् डीबɫगʌग

उदाहरण:

nc -zv 192.168.1.1 22

यह कमांड 192.168.1.1 पर पोटर् 22 कʏ जांच करेगा और बताएगा ɟक यह खुला है या बंद।

दोनों टूल्स नेटवकर् प्रशासकों और सुरक्षा पेशेवरों के ɡलए अत्यंत उपयोगी हैं और ɟवɢभȡ नेटवकर् कायǏ को करने में मदद करते हैं।

ये टूल्स सवर्र के पोट्र्स को स्कैन करने के ɡलए उपयोग ɟकए जाते हैं। ɟवशेष रूप से आमतौर पर उपयोग ɟकए जाने वाले पोट्र्स जैसे 80,
22, और 443 पर ध्यान दें। ��� इंस्टेंस के ɡलए, ɟडफ़ॉल्ट यूजरनेम ec2-user होता है। ����� इंस्टेंस के ɡलए, यह azure-user

होता है। ������ ����� इंस्टेंस के ɡलए, ɟडफ़ॉल्ट यूजरनेम आमतौर पर ubuntu या google-cloud होता है। अन्य क्लाउड इंस्टेंस
के ɡलए, यह आमतौर पर root होता है।

ब्राउज़र कंसोल का उपयोग करना

ब्राउज़र कंसोल ɡछपी हुई जानकारी का ɟनरीक्षण करने के ɡलए उपयोगी है। कभी-कभी, महत्वपूणर् डेटा ���� या ���������� कोड
में एम्बेडेड होता है लेɟकन पेज पर ɞदखाई नहीं देता है।

बैकडोसर्

जीवन में, बैकडोर इमारतों में अनɠधकृत प्रवेश प्रदान करते हैं, जो अक्सर ɟबना ध्यान ɞदए या ɟबना सुरक्षा के होते हैं, जैसे पाʃकʌग ȸल या
साइड के दरवाजे। इसी तरह, ɡसस्टम में ɡछपे हुए बैकडोर हो सकते हैं जो सामान्य सुरक्षा प्रोटोकॉल को बायपास करते हैं।

सोशल इंजीɟनयɩरʌग

लोगों के उपनाम, जन्मɞदन और सोशल मीɟडया पोस्ट बहुत सारी ȭɜक्तगत जानकारी प्रकट कर सकते हैं। अक्सर, इन ɟववरणों का उपयोग
कमजोर पासवडर् बनाने के ɡलए ɟकया जाता है। वाई-फाई नेटवकर् के ɡलए, ɟकसी के घर का नंबर या अन्य पहचान संबंधी ɟववरण जानने से
उनके ���� या पासवडर् का अनुमान लगाने में मदद ɠमल सकती है।
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��� इंजेǯन

ɟकसी भी इनपुट फ़ʏȪ के ɡलए, ? 1=1 के साथ परीक्षण करना कमजोɝरयों और संभाɟवत ��� इंजेǯन ɫबʌदुओं कʏ पहचान करने के ɡलए
एक सामान्य तकनीक है।

एक्चुएटर या हेȬ एपीआई

��� सवर्र के ɡलए, ������ ���� जैसे एɧप्लकेशन एक /actuator एडंपॉइंट प्रदान करते हैं जो मशीन और एɧप्लकेशन स्वाȹय डेटा
प्रदान करता है। अन्य वेब फे्रमवकर् में भी इसी तरह कʏ कायर्क्षमता होती है जो संवेदनशील सवर्र ɟववरण को उजागर कर सकती है।

टै्रɟफक मॉɟनटɩरʌग

फं्रटएडं और बैकएडं के बीच कैसे इंटरैǯन होता है, यह समझने के ɡलए ����� पर ������� ����� जैसे प्रॉक्सी एɧप्लकेशन का
उपयोग करें ताɟक ɝरक्वेस्ट लॉग्स को ɝरकॉडर् और ɟवȰेषण ɟकया जा सके। इससे आपको कंपोनेंट्स के बीच पाथ और डेटा एक्सचेंज के
बारे में जानकारी ɠमल सकती है।

��� कʏ सीमाएँ और एज केस

��� (एɧप्लकेशन प्रोग्राɬमʌग इंटरफेस) डेवलपसर् के ɡलए एक शɜक्तशाली टूल है, लेɟकन इसकʏ अपनी सीमाएँ और एज केस भी होते हैं।
इन्हें समझना और उन्हें संभालना एक अǵे डेवलपर कʏ पहचान है। इस ब्लॉग पोस्ट में, हम ��� कʏ कुछ सामान्य सीमाओंऔर एज केस
पर चचार् करेंगे।

1. ���� ��������

� समस्या: कई ��� प्रदाता अपने ��� के उपयोग पर ���� �������� लागू करते हैं। यह एक ɟनɢȮत समय अवɠध में ���
कॉल कʏ संख्या को सीɠमत करता है।

� समाधान: ���� �������� को संभालने के ɡलए, आपको अपने कोड में थ्रॉटɭलʌग और ɝरट्रʍ लॉɣजक को लागू करना चाɟहए।
इसके अलावा, ��� प्रदाता द्वारा प्रदान ɟकए गए ���� �������� हेडर को मॉɟनटर करना भी महत्वपूणर् है।

import time

import requests

def make_api_call():

response = requests.get('https://api.example.com/data')

if response.status_code == 429:

time.sleep(int(response.headers['Retry-After']))
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make_api_call()

return response.json()

2. �������������� ��� �������������

� समस्या: ��� को सुरɢक्षत रखने के ɡलए ��������������और ������������� कʏआवश्यकता होती है। यɞद ���
कंुजी या टोकन गलत हो, तो ��� कॉल असफल हो जाएगी।

� समाधान: सुɟनɢȮत करें ɟक आपका कोड सही ढंग से ��� कंुजी या टोकन को पास कर रहा है। इसके अलावा, टोकन को
समय-समय पर ɝरफे्रश करना भी आवश्यक है।

import requests

headers = {

'Authorization': 'Bearer YOUR_ACCESS_TOKEN'

}

response = requests.get('https://api.example.com/data', headers=headers)

print(response.json())

3. ����� ��������

� समस्या: ��� कॉल के दौरान ɟवɢभȡ प्रकार कʏ त्रुɞटयाँ हो सकती हैं, जैसे नेटवकर् त्रुɞट, सवर्र त्रुɞट, या अन्य अपेɢक्षत त्रुɞटयाँ।
� समाधान: अपने कोड में उɡचत ����� �������� लागू करें। यह सुɟनɢȮत करें ɟक आपका कोड ɟवɢभȡ ���� स्टेटस कोड
को संभाल सकता है और उपयोगकतार् को सही त्रुɞट संदेश प्रदɹशʌत कर सकता है।

import requests

try:

response = requests.get('https://api.example.com/data')

response.raise_for_status()

except requests.exceptions.HTTPError as err:

print(f"HTTP error occurred: {err}")

except Exception as err:

print(f"Other error occurred: {err}")
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4. ���� ����������

� समस्या: ��� से प्राप्त डेटा हमेशा अपेɢक्षत प्रारूप में नहीं हो सकता है। यह डेटा प्रोसेɭसʌग में त्रुɞटयाँ पैदा कर सकता है।
� समाधान: ��� से प्राप्त डेटा को प्रोसेस करने से पहले उसकʏ वैधता कʏ जाँच करें। यह सुɟनɢȮत करें ɟक डेटा अपेɢक्षत प्रारूप में
है और आवश्यक फ़ʏȪ मौजूद हैं।

def validate_data(data):

if not isinstance(data, dict):

raise ValueError("Expected a dictionary")

if 'key' not in data:

raise ValueError("Missing 'key' in data")

return data

5. ����������

� समस्या: ��� के नए संस्करण जारी होने पर, पुराने संस्करण अप्रचɡलत हो सकते हैं और उनका समथर्न बंद हो सकता है।
� समाधान: ��� के संस्करण को ध्यान में रखें और अपने कोड को नए संस्करण के साथ अपडेट करें। ��� प्रदाता द्वारा प्रदान ɟकए
गए ���������� दस्तावेज़ को पढ़ें और उसके अनुसार अपने कोड को संशोɠधत करें।

import requests

response = requests.get('https://api.example.com/v2/data')

print(response.json())

6. ���� �����

� समस्या: ��� कॉल के दौरान ɟवɢभȡ एज केस हो सकते हैं, जैसे खाली डेटा, अमान्य इनपुट, या अप्रत्याɡशत सवर्र प्रɟतɟक्रयाए।ँ
� समाधान: अपने कोड में एज केस को संभालने के ɡलए ɟवशेष लॉɣजक लागू करें। यह सुɟनɢȮत करें ɟक आपका कोड ɟवɢभȡ
पɝरदृश्यों में सही ढंग से काम करता है।

def handle_edge_cases(data):

if not data:

return "No data available"

if 'error' in data:

return f"Error: {data['error']}"

return data
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ɟनष्कषर्

��� कʏ सीमाओंऔर एज केस को समझना और उन्हें संभालना एक महत्वपूणर् कौशल है। यह सुɟनɢȮत करता है ɟक आपका एɧप्लकेशन
ɟवɢभȡ पɝरɜȸɟतयों में ɜȸरऔर ɟवȯसनीय रहता है। उɡचत ����� ��������, ���� ����������,और ���� ��������
जैसी तकनीकों का उपयोग करके, आप अपने ��� कॉल को अɠधक मजबूत और ɟवȯसनीय बना सकते हैं।

ɟकसी ��� या सवर्र कʏ सीमाओं और एज केस (���� �����) का परीक्षण करना महत्वपूणर् है। एक ����������� ������
�� ������� (����) हमला अनुरोध सीमाओं को पार करने का प्रयास करता है। इसके अलावा, एज केस ऐसे पɝरदृश्य होते हैं जहां
���� प्रɟतबंɠधत डेटा तक पहुंच कʏ अनुमɟत दे सकते हैं। इनका परीक्षण करने से यह सुɟनɢȮत करने में मदद ɠमलती है ɟक उɡचत पहुंच
ɟनयंत्रण (������ ��������) लागू हैं।

एडɠमन पैनल

कभी-कभी, एडɠमन या आंतɝरक पैनल पयार्प्त रूप से सुरɢक्षत नहीं होते हैं। /admin जैसे पथ तक पहुंचने या admin.xx.com जैसे
सबडोमेन पर जाकर यह जांचना उɡचत है ɟक क्या ये क्षेत्र ठʎक से सुरɢक्षत हैं।
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