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from flask import Flask, jsonify
from flask_cors import CORS

import subprocess

app = Flask(__name__)
CORS (app)

Q@app.route('/bandwidth', methods=['GET'])
def get_bandwidth():

result = subprocess.run(['vnstat', '-i', 'ethO', '-5', '--json'], capture_output=True, text=True)

data = result.stdout

return jsonify(data)

if _ _name__ == '_main__':

app.run(host='0.0.0.0"', port=5000)
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server {
listen 443 ssl;
server_name Www.some-domain.xyz;
ssl_certificate /etc/letsencrypt/live/www.some-domain.xyz/fullchain.pem; # managed by

location / {

proxy_pass http://127.0.0.1:5000/;



}
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import time

request_log = []

def log_request(source_ip, target_ip, target_port, body):
request_log.append ({

'source_ip': source_ip,



'target_ip': target_ip,
'target_port': target_port,
'body': body,

'timestamp': time.time()
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# IPs
def check_and_ban_ips():

banned_ips = set()

#
for request in request_log:
if is_illegal(request):
banned_ips.add(request['target_ip'])
else:

banned_ips.discard(request['target_ip'])

# IPs

ban_ips(banned_ips)
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#

def is_illegal(request):
#
# ,

return "illegal" in request['body']
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def ban_ips(ip_set):
for ip in ip_set:

print (£f"IP : {ipk™
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def check_and_ban_ips():
banned_ips = set()
illegal_count = O

total_requests = 0

for request in request_log:
total_requests += 1
if is_illegal(request):

illegal_count += 1

if total_requests > 0 and (illegal_count / total_requests) >= 0.8:
for request in request_log:
if is_illegal(request):

banned_ips.add(request['target_ip'])

ban_ips(banned_ips)
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def is_illegal(request):

if request['target_port'] == 443:
if is_trojan(request):
return True
elif is_shadowsocks(request):
return True

return False

is_illegal WM 1§ 00000000000 &k 000000 S fafre wieiela &t +ft 5w ear &: - 00000000000: 89
Iy 1Sl # gfehtds a1 Ag=R1-S141 S1 i 5719 o Fehd &1 - 000000: afe sy oié 443 (00000) W 31T g 3R
fafere de- @ A« @rar ¢ (3378301 & ferg, 000000 ¢fther Fi fAiwarg), at 34 srae AT ST 81

TROT 7: A IR IETE0T

sag?wé\sf%m, GET https://some—domain.xyz/bandwidthaﬁﬂﬂﬂﬂﬁf%?wgaﬂgaﬁ?aqﬂaﬁ@ﬂﬁ
HAA|

TRUT 8: UTeRdt TR ¢fther &Y fA2toamg

vt gk # afAd a9 a1 000 SR &l go1 & agd 31 ¢fthes fagiwarg gt 81 000 @t Fafid a9 ek ¢fthe ik
Uil Ik ¢ftheh o it iR ozt Y STaxehdT gidT 8, St O3 o & 31 & aahd 81

TROUT 9: WTE gga & fag af= affn eir 00 At

geIe & AT T O arel ST SR ufafohanatt & fawga e &t d@d gy, 000 fthen Ge a1 fsdwmor st ok
31AY HAGR I WIE dieh ¥ TdT o & forg 00 3R 7=fi Al Aiser o1 IuahT &R Toha 8| fAf9a TR & ¢fthes &R
e ol UfIfed axch 3R IAd dh-1ehl ohl ITTNT Tch, TG & Y U+ oh IR TR ¢theh ahl S1fdeh TTa &1 & &
7 ftheex R THhdT B

33

R Tl & Sres]g, A1 Uit HeRk TR &4 81 38T 81 39 &hH o o forg, #7 0000000 00000 & Ia¢ 00 HieR
IUTNT hch Yo IhoRTSs an] foar 8, St et sia oft &1 gtar & at gia Uk 7am 00 UaT 3118 aheet h SIgAfd T 81



	प्रॉक्सी सर्वर प्रतिबंध का विश्लेषण
	क्या प्रॉक्सी सर्वर में API ग्रेट फ़ायरवॉल (GFW) बैन से बच सकते हैं?
	ग्रेट फ़ायरवॉल (GFW) कैसे काम करता है।
	चरण 1: अनुरोधों को लॉग करना
	चरण 2: IPs की जांच और बैन करना
	चरण 3: अनुरोध को अवैध बनाने वाले कारकों को परिभाषित करना
	चरण 4: पहचाने गए IPs को बैन करना
	चरण 5: 80% अवैध अनुरोधों के आधार पर IPs की जांच और बैन करने के लिए वैकल्पिक विधि
	चरण 6: अवैध अनुरोध जांच को बढ़ाना (उदाहरण के लिए, Shadowsocks और Trojan प्रोटोकॉल का पता लगाना)
	चरण 7: वैध अनुरोध उदाहरण
	चरण 8: प्रॉक्सी सर्वर ट्रैफ़िक की विशेषताएं
	चरण 9: स्मार्ट पहचान के लिए मशीन लर्निंग और AI मॉडल

	अपडेट


