
HTTP会话在 Java Servlets

让我来回答你关于 HttpSession在 javax.servlet包中如何工作、如何设置会话值以及如何检索它的问题。我假
设你在问题中提到的“HTTPSession”是拼写错误，你实际上指的是 HttpSession，因为这是 javax.servlet包中
正确的类名。

HttpSession的工作原理

HttpSession是 javax.servlet.http包中的一个接口，它在 Java Web应用程序中启用了状态管理。HTTP本质上
是无状态的——每个从客户端（例如浏览器）到服务器的请求都是独立的，没有对之前交互的记忆。为了克服这
一限制并跨多个请求跟踪用户特定的数据（例如，在用户访问网站期间），HttpSession提供了一种维护“会话”
的机制。
以下是它的工作原理：

1. 会话创建：当用户首次访问Web应用程序中的一个 servlet时，servlet容器（例如 Tomcat）会创建一个新
的 HttpSession对象。这个会话被分配一个唯一的标识符，称为会话 ID。

2. 会话 ID传输：会话 ID通常作为名为 JSESSIONID的 cookie发送到客户端的浏览器。在后续请求中，浏览器
会包含这个会话 ID，从而允许服务器将请求与现有会话关联。

3. 回退机制：如果在浏览器中禁用了 cookie，servlet容器可以使用 URL重写作为回退机制。在这种情况下，
会话 ID会附加到 URL（例如，http://example.com/page;jsessionid=abc123），但这需要应用程序代码中的
显式支持。

4. 服务器端存储：实际的会话数据（属性）存储在服务器端，而不是客户端。客户端只保留会话 ID，这使得
会话比 cookie更安全，用于存储敏感信息。数据通常保存在服务器内存中，但在高级配置中可以持久化到
磁盘或数据库。

5. 会话生命周期：会话有一个超时期限（例如，默认 30分钟，可以通过 web.xml或编程方式配置）。如果用户
在超时时间内没有活动，会话将过期，其数据将被丢弃。你也可以手动终止一个会话，例如在注销时。

这种机制使服务器能够在多个请求之间“记住”用户特定的信息，例如登录状态或购物车内容。

如何设置会话值

要在 HttpSession中存储数据，使用 setAttribute方法。该方法将键（一个 String）与值（任何 Java对象）关
联。以下是如何做到这一点：
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1. 获取 HttpSession 对象：在 servlet 中，从 HttpServletRequest 对象中使用 request.getSession() 获取
HttpSession。该方法如果不存在会话则创建一个新会话，或者返回现有会话。

2. 设置属性：在 HttpSession对象上调用 setAttribute(key, value)。

以下是一个 servlet中的示例：

import javax.servlet.http.*;

import java.io.*;

public class SetSessionServlet extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response)

throws IOException {

// 获取会话（如果不存在则创建一个）
HttpSession session = request.getSession();

// 设置会话属性
session.setAttribute("username", "Alice");

// 回应客户端
response.setContentType("text/html");

PrintWriter out = response.getWriter();

out.println(" 会话值已设置：username = Alice");

}

}

在这个代码中：‑ request.getSession()确保会话可用。‑ session.setAttribute("username", "Alice")将字符串
"Alice"存储在键 "username"下。

如何获取会话值

要从会话中检索值，使用 getAttribute方法。由于它返回一个 Object，你需要将其转换为适当的类型。以下是
过程：

1. 获取 HttpSession对象：使用 request.getSession()或 request.getSession(false)（后者如果不存在会话
则返回 null，避免创建新会话）。

2. 获取属性：调用 getAttribute(key)并转换结果。

以下是一个示例：
2



import javax.servlet.http.*;

import java.io.*;

public class GetSessionServlet extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response)

throws IOException {

// 获取会话（如果不存在会话则返回 null）
HttpSession session = request.getSession(false);

response.setContentType("text/html");

PrintWriter out = response.getWriter();

if (session != null) {

// 检索会话属性
String username = (String) session.getAttribute("username");

if (username != null) {

out.println(" 会话值已检索：username = " + username);

} else {

out.println(" 会话中未找到 username。");

}

} else {

out.println(" 没有活动会话。");

}

}

}

在这个代码中：‑ request.getSession(false)检索现有会话或返回 null。‑ session.getAttribute("username")获
取值，转换为 String。‑空检查防止会话或属性不存在时出现错误。

实际示例

以下是一个跨请求设置和获取会话值的组合示例：

1. SetSessionServlet.java（例如，用于登录）：

import javax.servlet.http.*;

import java.io.*;
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public class SetSessionServlet extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response)

throws IOException {

HttpSession session = request.getSession();

session.setAttribute("user", "Bob");

response.setContentType("text/html");

PrintWriter out = response.getWriter();

out.println(" 用户已设置在会话中：Bob");

}

}

2. GetSessionServlet.java（例如，用于受保护的页面）：

import javax.servlet.http.*;

import java.io.*;

public class GetSessionServlet extends HttpServlet {

public void doGet(HttpServletRequest request, HttpServletResponse response)

throws IOException {

HttpSession session = request.getSession(false);

response.setContentType("text/html");

PrintWriter out = response.getWriter();

if (session != null && session.getAttribute("user") != null) {

String user = (String) session.getAttribute("user");

out.println(" 欢迎回来，" + user);

} else {

out.println(" 请先登录。");

}

}

}

当客户端访问 SetSessionServlet时，会话存储 "Bob"。稍后，访问 GetSessionServlet会检索并显示它，因为会
话在请求之间持续存在。
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额外说明

・ 会话超时：通过session.setMaxInactiveInterval(seconds)设置（例如，session.setMaxInactiveInterval(1800)
为 30分钟）或在 web.xml中：

<session-config>

<session-timeout>30</session-timeout> <!-- 以分钟为单位 -->

</session-config>

・ 结束会话：使用 session.invalidate()（例如，用于注销）。

・ 安全性：使用 HTTPS保护会话 ID不被拦截。避免不加密存储高度敏感数据。

・ 类型转换：始终转换 getAttribute结果，因为它返回 Object。

总结

・ 工作原理：HttpSession使用会话 ID（通过 cookie或 URL重写）维护用户状态，并在服务器端存储数据。
・ 设置值：session.setAttribute("key", value)。
・ 获取值：String value = (String) session.getAttribute("key")。

这应该让你对 javax.servlet中的 HttpSession有了清晰的理解！如果你需要进一步的澄清，请告诉我！
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